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Dies ist meine Zusammenfassung des Lernsto suf die mendliche Di-
plomprefung im Bereich technischer Informatik an der Freien Univesitat
Berlin. Sie umfasst den Sto der Vorlesung Telematik mit den untersten
drei Schichten des ISO/OSI-Referenzmodells und Medienzugsverfahren
der Mobilkommunikationsvorlesung. Als Grundlage dient das Telematik-
skript von der Vorlesung im Wintersemester 2008/2009 und da Skript von
Mobile Communication vom Sommersemester 2009 sowie das BucCom-
puternetzwerke von Andrew S. Tanenbaum und Mobilkommunikaion von
Jochen Schiller.

1 Bitubertragungsschicht

1.1 Theoretische Grundlagen

Periodische Funktionen kennen als (unendliche) Summe von Sinus- und Kosinus-
funktionen gebildet werden (Fourier-Analyse).

Den Frequenzbereich, der ohne grere Dampfung ebertragen wird, bezeichnet
man als Bandbreite. Das ist eine physikalische Eigenschaft de®Jbertragungs-
mediums und hangt i.A. von Aufbau, Dicke und L ange ab. Es gilt, dass die
Einschrankung der Bandbreite (auch bei perfekten Kamlen) die Datenrate be-
grenzt.

Die Symbolrate ist die Anzahl der Abtastwerte pro Sekunde (in Baud), also de
Anzahl der Signalisierungen, die auf das Medium gegeben wden. Die Daten-
rate ist die mber den Kanal gesendete Menge an Information. Sie entsptit der
Symbolrate mal der Anzahl von Bit pro Zeichen.

Maximale Datenelibertragungsraten:
Nyquist-Theorem fer rauschfreie Karale:
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max Datenrate =2 Bandbreite IogZS|gnaIIevel?

Shannon-Theorem #r Kanale mit Rauschen:
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maxDatenrate = Bandbreite log, 1+ <
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Meistens wird Signal-Rausch-Verhaltnis in dB angegeben: 10 log, Ni

Bei der Basebandubertragung wird direkt ein digitales Signal so wie es istbertra-
gen (Ethernet). Bei der Broadbandubertragung wird hingegen die Information als
analoges Signakibertragen. Dabei wird es auf ein Tegersignal moduliert (Funk,
Glasfaser).



Per Pulse-Code-Modulation (PCM) werden analoge Signale in digitalesberfehrt
(und andersrum). Das Verfahren beruht auf dem Samplingthecem von Nyquist,
nach dem die doppelte Frequenz der im Signalverlauf vorkomenden hochsten
Frequenzkomponente zumAbtasten ausreicht um alle Informationen des Origi-
nalsignals zu erhalten. Danach folgt dieQuantisierung, bei der das analoge Signal
in diskrete Werte gewandelt wird. Der Quantisierungsfehler ist die Di erenz zi-
schen analogem Signalwert und digitalem Signalwert. Bei deKodierung wird die
Quantisierung einem Binarcode zugeordnet. Es gibt auch noch weitere Verfahren:
Di erentielle PCM oder die Deltamodulation.

1.2 Leitungskodierung

Bei RZ (Return to Zero) kehrt das Signal zwischen jedem Puls zuack zur Null,
so dass das Signal selbst den Takt angibt aber doppelte Bandeite benetigt.

Bei NRZ (Non Return to Zero) wird das Signal direkt in Spannung ebersetzt,
so dass z.B. hohe Spannungef eine 1 steht und niedrige Spannung dr eine 0.
Kann dazu fuhren, dass man die Synchronisation verliert, wenn lange Sgienzen
an gleichen Bits kommen.

Beim di Cerkntial NRZ wird die 1 als Wechsel des Levels kodiert und eine 0 als
gleichbleibendes Level.

Der Manchester Code benutz einen Spannungswechsel in der Mitte von jedem
Bit. Eine O wird als Anderung von Positiv zu Negativ kodiert und eine 1 als
Negativ-zu-Positiv-Flanke. (In Ethernet sind die Flanken vertauscht).

Beim Di [erential Manchester Code wird immer ein Levelwechsel gemacht und
entsprechend der Kodierung noch ein zweiter: Eine 1 wird alsvegbleibender
Levelwechsel kodiert und eine 0 als ein zwdzlicher Levelwechsel.

Bei 4B/5B werden vier Bit in fenf Bit kodiert, so dass es eine bhere E zient hat
(Manchester z.B. nur 50%). Jeder der 16 maglichen 4-Bit-Kombinationen ordnet
man eine 5-Bit-Kombination zu. Ubrigbleibende 5-Bit-Werter kennen dann #ir
Steuerzwecke @. verwendet werden.

1.3 Ubertragungsmedien
Kabelgebundene Medien

Twisted Pair Zwei ineinander verdrillte Kupferdr ahte. Die Verdrillung bewirkt, dass
die Wellen durch die Verwindungen gebrochen werden und das &bel weniger
Sterungen ausstrahlt.

Es gibt verschiedene Typen: Cat3, Cat5 (mit mehr Windungen) Cat6 und Cat7
(wo jedes Kabel zustzlich noch mit Silberfolie geschutzt ist).
Die Bitfehlerrate liegt bei ungefahr 10 °.



Koaxialkabel Ein starrer Kupferdraht, der mit eine Isolierschicht ummantelt ist. Der
Isolator ist wiederum von einem zylindrischen Leiter umscltiossen (ge ochtenes
Netz), der Interferenzen verhindert.

Koaxialkabel untersteitzen hehere Datenrateneiber langere Distanzen als Twisted-
Pair (1-2Gbit/s wber 1km) und haben niedrigere Bitfehlerraten von 10 °.

Glasfaserkabel Es besteht aus drei Komponenten: Lichtquelle, die ér eine 1 ein Im-
puls sendet und #ir eine 0 kein Impuls sendet, dagJbertragungsmedium, welches
aus einer hauchdinnen Glasfaser besteht, und einem Detektor, der ein Lichts
gnal wieder in ein elektrisches Signal umwandelt.

Die Lichtquelle kann eine LED (billiger und zuverlassiger, daéir breiteres Spek-
trum an Licht und somit geringere Datenraten) oder Laser (teurer aber dafur
geringeres Spektrum und somit lmhere Datenraten). Die Glasfaser ist von einem
Glasmantel umgeben, der einen dhere Brechungsindex hat als die Faser selbst,
so dass das Licht vollsandig re ektiert wird und in der Faser gefangen bleibt.
Probleme sind die Streuung von Strahlen, die die Reichweitdegrenzt und der
Modus, der dakir sorgt, dass jeder Strahl einen anderen Weg nimmt und somit
sich gegenseitig beein ussen. Dagegen gibt &anzelmodefasern, die so cinn sind
(8-10 m ), dass sich das Licht nur in einer Richtung ausbreiten kann §ind aber
auch teurer) und somit hehere Bandbreiten und®bertragungsdistanzen neglich
sind. Multimodefasern haben eine Dicke von 50m und lassen zu, dass Licht-
strahlen verschiedene Wege nehmen.

Man benutzt Wellenlangen von 0,85m , 1,3 m und 1,55 m , da hier die Damp-
fung am geringsten ist. Die Datenrate geht theoretisch bis a. 50000 Gbit/s bei
einer Bitfehlerrate von 10 2.

Im Vergleich von Kupferdraht zu Glasfaser schneidet zumeis Glasfaser besser ab.
Sie unterstutzt wesentlich hehere Bandbreiten. Au erdem ist die Dampfung geringer
(nur alle 50km wird ein Repeater berotigt, bei Kupfer ca. alle 5km). Au erdem ist
Glasfaser durch Stromse e, elektromagnetischen Serungen und Stromauséllen nicht
beein ussbhar. Zudem sind sie dinn und wiegen weniger als Kupferkabel. Auch sind sie
abhersicherer, da man sie nicht anzapfen kann. Nachteil von Glsfaser ist, dass man
sie leicht durch starkes Biegen zerbrechen kann unaif bidirektionale Kommunikation
zwei Leitungen berwtigt.

Drahtlose ®bertragungen

Funk

Satelliten

1.4 Modulationsverfahren und Modems

Man benutzt das normale Telefonnetz éir die Dateneibertragung. Dazu muss man
digitale Daten wuber ein analoges Medium schicken. Um die digitalen Daten vo

Computer nun in analoge zu wandeln, bemtigt man ein Modem (Modulator-

Demodulator).



Rechteckswellen, die durch digitale Signale entstehen, teen ein gro es Frequenz-
spektrum und sind somit besonders der Bmpfung und Laufzeitverzerrung aus-
gesetzt. Daher benutzt man AC-Signabibertragung, die eine sinusérmige Tra-
gerfrequenz (Sinustmger) gebraucht.

Es wird ein Sinustrager in seiner Amplitude, Frequenz oder Phase moduliert, um
Informationen zu ebertragen.

Amplitudenmodulation (Amplitude Shift Keying) Es werden verschiedene Am-
plituden verwendet, um 0 und 1 zu kodieren. Die Variante ist kicht zu
realisieren, ist aber gegenber Sterungen ansllig.

Frequenzmodulation (Frequency Shift Keying) Es werden hier verschiedene Fre-
guenzen verwendet, um 0 und 1 darzustellen. Hier bestigt man eine hohe
Bandbreite, da man Frequenzen verschwendet

Phasenmodulation Beim Phase Shift Keying wird je nach Information die Pha-
se gewechselt. Dies ist das aufwendigste Verfahren, aafaber auch am
robustesten gegember au eren Ein ussen.

QPSK (Quadrature Phase Shift Keying) Es werden vier verschiedea Phasen
verwendet, so dass man vier Zusgtnde hat, dadurch kodiert man 2 Bit auf
einmal (dadurch doppelte Datenrate).

Man kann naterlich auch mehrere Modulationsverfahren kombinieren, umso
noch hehere Datenraten zu erzielen. Bei QAM-16 verwendet man z.Bvier ver-
schiedene Amplituden und vier Phasen, so dass man 4 Bit pro $ybol eibertragt.
Es gibt noch viele weitere Standards (QAM-64, V.32 ér 9,6kBit/s und V.32 f wr
14.4kbit/s).

1.5 Multiplexing

Um nicht tausende Leitungen zu legen, will man mehrere Verbidungen eber dieselbe
Leitung laufen lassen und so eine Ressource mehrfach vervaem. Man unterscheidet
mehrere Multiplexingvarianten.

Frequenzmultiplexing Hier wird das Frequenzspektrum in Frequenzlander aufgetailt,
wobei jeder Benutzer nur im Besitz von einem Band ist. Dabei verden die Kamale
jedes Benutzers auf die entsprechende Frequenz gebrachtdizusammengedihrt.
Zwischen den Bandern ist ein gewisser sichelberlappender Bereich (da durchs
Filtern keine scharfen Grenzen entstehen), so dass es zu gageitiger Beein us-
sung in Form von Rauschen kommen kann.

Ein Standard ist 12 4-kHz-Kanale in das Band von 60-108 kHz zu multiplexen.
Eine solche Einheit ist eineGruppe. Fenf Gruppen bilden eine Supergruppe und
funf Supergruppen eineMastergruppe.

Wellenlangenmultiplexing Eine Art Frequenzmultiplexing. Es werden vier Glasfasern
in einem optischen Combiner zusammengefasst, wobei hierde Glasfaser eine
andere Wellenknge verwendet.tlber eine Glasfaser wird werden die vier Signale



dann ubertragen und am Ende wieder auf vier verschiedene Glasfam aufgeteilt.
Dazu werden sie passiv durch ein Beugungsgitter wieder auseander ge ltert
(dadurch vellig zuverlassig).

Zeitmultiplexing Hierbei bekommen die Benutzer hintereinander nach dem Rouni
Robin-Verfahren einen Timeslot zugewiesen, in dem sie dieolle Bandbreite zu
Verfugung haben. Es kann nur #rr digitale Daten verwendet werden. Ein Co-
dec (Coder-Decoder) wandelt analoge Signale in digitale unfjund umgekehrt).
Beim T1-Tr ager werden 24 Spachkanlale gemultiplext. Dabei werden die Ana-
logsignale reihum abgetastet. Jeder der 24 Kasle darf reihum 8 Bit in den
Ausgangsstrom einéigen.

1.6 Vermittlung

Leitungsvermittlung (Circuit Switching) Die Vermittlungseinrichtungen suche n einen
durchgehenden physikalischen Pfad von einem Teilnehmer ma anderen. Es ist
notwendig eine Ende-zu-Ende-Verbindung einzurichten beer Daten gesendet
werden. Der dedizierte Weg bleibt dann solange erhalten biglie Verbindung
beendet wird. Diese Art ist fur die Benutzer vellig transparent, die Rahmenbe-
dingungen wie Ubertragungsrate, Format usw. kennen selber gewhlt werden.

Nachrichtenvermittlung (Message Switching) Es wird kein Pfad im Voraus berech-
net, stattdessen wird jede Nachricht zur ersten Vermittlungsstelle geleitet und
von dort Hop fur Hop weiter. Hier ist der Gre e der Nachricht keine Grenzen ge-
setzt, so dass die Stationen in der Lage sein assen auch gro e Bbcke zwischen
zuspeichern.

Paketvermittlung (Packet Switching) Hier wird die Blockgre e nach oben begrenzt.
Wie bei der Nachrichtenvermittlung wird kein Pfad im Voraus reserviert, son-
der jedes Paket kann seinen eigenen Pfad nehmen, so dass untémstanden die
Reihenfolge der Pakete auch vertauscht werden kann. So istielse Art auch fehler-
toleranter und e zienter, da keine Bandbreite verschwendet wird. Es verwendet
eine Store-and-forward®&bertragung, d.h. ein Paket wird im Hauptspeicher eines
Routers gespeichert und dann an den achsten Router weitergesendet, das bringt
eine gewisse Verggerung mit sich. Hier bestimmt der Trager die Parameter der
Ubertragung wie Bbertragungsrate usw.

1.7 Telefonsystem / ISDN / DSL

Drei wichtige Komponenten im Telefonnetz:

Teilnehmeranschlussleitungen , Letzte Meilé\ meist Twisted-Pair-Kabel direkt
zum Endnutzer mit analogem Signal.

Verbindungsleitungen sind digitale Glasfaserkabel, die die Vermittlungsstell@
verbinden



Vermittlungsstellen leiten Anrufe von einer Verbindungsleitung zu nachsten wei-
ter (es gibt eine ganze Hierarchie davon)

Tollnehmaer Forn- Dazwischenliegende  Fern- Teilnehmer-
Ialofon varmittiungs- - vermittlungs Vermittlungs-  vermittlungs- vermittiungs- Telefon
-~ stelle stelle stelle telle
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AR T e
lallnohmar Fernlaitung Verbindungs- Fernleitung  Teilnehmer-
annchliuss leitungen mit anschluss-
lniting sehr hoher Bandbreite leitung

2 Sicherungsschicht - Logical Link Control

Die Sicherungsschicht soll der VermittlungsschichtDienste zu Verfeagung stellen, und
zwar solche, die dazu dienen Daten von der Vermittlungsscieht von einer Quelle zur
Vermittlungsschicht des Ziels zuubertragen. Man unterscheidet drei Arten von Diens-

ten:

Unbestatigter verbindungsloser Dienst Es wird keine logische Verbindung zwischen
den Stationen aufgebaut und die Frames werden unaldmgig zum Ziel gesendet
und dort der Empfang nicht dem Sender besatigt. Dies ist angemessen, wenn
die Fehlerquote niedrig ist oder z.B. bei Echtzeitanwendugen, wo die Fehlerkor-
rektur und Wiederanforderung von Frames zu lange dauern wrde.

Bestatigter verbindungsloser Dienst Es wird immer noch keine Verbindung zwischen
Sender und Emp#inger aufgebaut, aber der Empfang jedes Frames wird bestigt,
so dass verloren gegangene oder bescligte Frames erneutelbertragen werden
kennen. Benutzt man in unzuverlassigen Kamlen wie man sie z.B. in drahtlose
Systemen antri t.

Bestatigter verbindungsorientierter Dienst Eine logische Verbindung wird aufgebaut,
eber die dann durchnummerierte Frames gesendet werden. Dse Verbindungsart
garantiert, dass jeder Frame empfangen wird und zwar auch nugenau einmal
und dass die Reihenfolge der Frames beibehalten wird.

2.1 Frames

Der Bitstrom wird in diskrete Einheiten unterteilt, die so g enannten Frames. Feur die
Abgrenzung von mehreren Frames verwendet man verschiedemédethoden:



Zeichenzahl Es wird ein Feld im Header verwendet, in dem die Zeichenzahldlso
die Lange des Frames) angegeben wird. Wird das Zeichenzahlfelduth einen
Ubertragungsfehler bescldigt oder verandert, werden dadurch die Frames falsch
begrenzt und nichts stimmt mehr. Die Synchronisation ist quasi im Arsch.

Flagbyte mit Byte Stung  Es wird zur Synchronisation ein spezielles Flagbyte am
Anfang und am Ende jedes Frames verwendet. Falls das Bitmustr des Flags
in den Nutzdaten vorkommt, muss es, gestu f\ werden. Dazu wird vor jedem
Auftauchen des Flagbytes in den Daten ein spezielles Escapgte eingekigt, wel-
ches beim Empénger automatisch entfernt wird. Sollte das Escapezeichegelbst
vorkommen, wird auch dieses gestu t. Der Nachteil hierbei st, dass man hier an
8 Bit-Zeichensatze gebunden ist.

Flags mit Bit Stung  Auch hier wird ein spezielles Flagbyte (01111110) zur Mar-
kierung von Anfang und Ende jedes Frames verwendet. Nun funtioniert das
aber so, dass man immer nacheinf aufeinanderfolgenden 1en eine 0 eiafjt. Dies
nennt man Bit Stu ng. Beim Empf anger wird wieder nach jeweils éinf 1en eine
folgende O entfernt. Im Gegensatz zum Byte Stu ng kennen hier die Rahmen
Gre en haben, die nicht in Byte anzugeben sind.

Kodierungsverletzungen auf Bit ubertragungsschicht Findet nur Verwendung, wenn
ein Datenbit mit zwei physikalischen Bits kodiert wird. Bei Verwendung von
Manchester kann man z.B. die nicht erlaubten®bergange Low-Low und High-
High zur Rahmenbegrenzung verwenden.

Verschiedene Verfahren lonnen naturlich auch kombiniert werden.

2.2 Flusskontrolle

Flusskontrolle soll sich darum kimmern, dass ein langsamer Emgnger nicht
durch einen schnelleren Sendesberschwemmt wird, so dass der Empinger mit
der Verarbeitung der Frames nicht hinterher kommt.

Bei der Feedback-based Flusskontrolle sendet der Empfnger Informationen an
den Sender zueck, um ihm die Erlaubnis zum weiteren Senden zu geben bzw.
eiber den aktuellen Zustand zu informieren.

Um Flusskontrollprotokolle zu entwickeln, kann man einen énfachen Ansatz wah-
len und von unrealistische Annahmen (Fehlerfreies MediumSender und Emp-
fanger haben unbegrenzten Pu er usw.) ausgehen und darauf Isgerend nach und
nach Versctarfungen einkthren und so das Protokoll nach und nach entwickeln.
Im Skript sind das die Simplex-Protokolle.

Mit dem Sliding-Window Protokoll will man eine vollduplex Kommunikation er-
meglichen. Dabei nimmt man denselben Kanal éir Datenverkehr in beide Rich-
tungen, so dass ACKs und Daten vermischt sind. Um die Bandbritge besser zu
nutzen, schickt man ACKs mit Datenpakete (als Feld im Heade) mit; dies nennt



man Piggybacking. Naterlich geht das nur, wenn in einem kurzen Zeitintervall
ein Paket auch verschickt werden soll, falls gerade nichtsr#allt, wird das ACK
halt alleine ubermittelt.

Bei Sliding-Window sind alle Frames durchnummeriert (meig von 0 bis 2" 1).
Das Hauptmerkmal ist, dass Sender und Empinger jeweils einFenster verwal-
ten, dass angibt wie viele Frames sie noch Senden bzw. Empfgen kennen.
Das Sendefenster reprasentiert die Frames, die versendet aber noch nicht beat
tigt wurden (oder noch nicht gesendet). Kommt aus der Vermittlungsschicht ein
neues Paket, wird die mchsthehere Sequenznummer vergeben, die Obergrenze
des Fenster um eins verschoben. Kommt eine Bestigung rein, wird die Unter-
grenze des Fensters verschoben. Alle Frames, die sich im Sfefienster be nden,
messen gepu ert werden, da sie bei einem Fehler ernewtbertragen werden rmus-
sen.

Das Empfangsfenster reprasentiert die Anzahl an Frames, die der Empénger auf-
nehmen kann. Alles, was nicht in das Fenster passt, wird vererfen. Auch hier
wird beim Empfang eines Paktes das Fenster weitergeschobewenn die Fra-
menummer der unteren Fensterbegrenzung entspricht. Das Fester behalt aber
immer seine urspeingliche Gre e bei.
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Es gibt verschiedene Variationen von Sliding-Window:

1-Bit-Sliding-Window Bei der Fenstergm® e von 1 geht das Protokoll nach Stop-
and-Wait vor, d.h. der Sender sendet ein Frame und wartet so lange, bisr
die Bestmtigung vom Empfanger bekommt. Erst dann kann er den mchsten
Frame mbermitteln. Wenn beide Kommunikationspartner gleichzeitig anfan-
gen zu senden, kann es vorkommen, dass obwohl keiltbertragungsfehler



auftreten, viele Frames doppeltubermittelt werden.

Go-Back-N Die Ubertragungszeit hat erhebliche Auswirkungen auf die e ziente
Nutzung der Bandbreite. Daher wahlt man die Fensterge e w des Sender
so, dass vahrend der Dauer der Hin- und Recksendung fortlaufend Frames
gesendet werden &nnen, ohne dass das Fenster voll wirdRipelining). Im
Falle eines kaputten oder verloren gegangenen Frames vemfti der Emp-
fanger alle nachfolgenden Frames und schicktf diese keine Besatigung.
Wenn beim Sender der Timer abuft oder das Sendefenster voll istpber-
tragt dieser alle unbesttigten Frames erneut und &ngt mit dem verloren
gegangenen bzw. zerstrten an, da fer dieses noch keine ACK angekommen
ist.

Selective Repeat Hier werden im Falle eines Fehlers nicht alle danach ankom-
menden Frames verworfen, sondern zwischengespeichert.ifirbeim Sender
ein Timeout auf oder ist das Sendefenster voll, beginnt er vé bei Go-Back-N
sukzessive die Frames neu zubertragen (beginnend mit dem kaputt gegan-
genen, denn @r den Frame fehlt die Besmtigung). Tritt beim Empf anger
nun der Frame richtig ein, sendet er eine Begitigung fer alle gepu erten
Frames, in dem er ein ACK fur den letzten korrekten gepu erten Frame
sendet. Daraufhin kann der Sender die Wiederholung lassennd mit neuen
Frames fortsetzen.

Selective Reject Es funktioniert wie Selective Repeat, blo dass negative Beta-
tigungen (NACK) eingefeihrt werden, mit denen der Empfanger dem Sender
mitteilen kann, welcher Frame verloren gegangen ist. So kam der Sender
lediglich den verlorenen Frame erneutibertragen und Bandbreite wird ein-
gespart.

Protokolle kann man verifizieren. Dazu verwendet man verschiedenste Methoden
der Graphentheorie. Z.B. kann manendliche Automaten benutzen oder Petri-
netze.

Bei Ersterem sind die Zus&nde eine Kombination aus allen Zusénden der bei-
den Protokollautomaten und des Kanals. Von den Zustand gibtes &Ubergange
zu anderen Zusénden, die durch bestimmte Ereignisse ausgest werden (z.B.
Frame Ankunft).

Bei Letzterem gibt es die Stellen, die die Zusande darstellen. Das System be-
ndet sich in einem Zustand, wenn die Stelle durch eine Markegekennzeichnet
ist. Eine Transition hat beliebig viele Eingangsverbindungen und beliebig viele
Ausgangsverbindungen, die zu anderen Stellerufiren. Eine Transition ist aktiv,
wenn an jeder Eingangsstelle mind. eine Marke vorhanden istWenn sie Transi-
tion ausgebst wird, dann wandern von jeder Eingangsstelle eine Markew einer
Ausgangsstelle. Bei mehreren aktiven Transitionen kann @ie beliebige ausésen.
Mit diesen beiden Modellen lonnen nun Schwachstellen in der Protokollspezi -
kation gefunden werden wie Deadlocks, nicht erreichbare Ztande oder unvoll-
standige Spezi kationen.
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2.3 Fehlererkennung und Korrektur

Fehler treten oft nicht vereinzelt, sonder massenweise iBursts auf. Der Vorteil
davon ist, dass oft nur eine geringe Anzahl von Frames zerstt wird (in einem
treten dann haufenweise Bitfehler auf), so dass nur wenig eeut ebertragen wer-
den muss. Andererseits bnnen sie nicht so leicht erkannt und korrigiert werden.

Es gibt zwei Ansatze:

Forward-Error-Correction Man fegt so viel redundante Informationen mit ein,
dass Fehler erkannt und auch behoben werdeneanen. Dies benutzt man
bei fehleranilligen Medien wie Funkverbindungen.

Fehlererkennung (Automatic Repeat Request) Man fegt nur eine geringe Menge
an redundanter Information ein, um Fehler nur zu erkennen. Rlls Fehler
auftreten muss der Frame erneut gesendet werden. Dies berzitman bei
zuverlassigeren Medien wie Glasfaser.

Als Hamming-Abstand bezeichnet man die Anzahl der unterschiedlichen Stel-
len von zwei Codevertern. Der Hamming-Abstand eines Codes ist die minimale
Distanz von zwei Codevertern des Codes.

Zum Entdecken vond Bitfehlern benetigt man einen Code mit Hamming-Abstand
von d + 1, zur Fehlerkorrektur von d Fehlern sogar einen Abstand von & + 1.

Die verwendeten verfahren sind folgende:

Parit atshbit Es wird ein Bit angehangt, welches angibt ob die Anzahl der len
gerade (0) oder ungerade (1) ist. Es kann ein 1-Bit-Fehler éannt werden.

Kreuzpariat Die Bits werden in einer Matrix angeordnet, so dassiber jede Zeile
und Spalte ein Paritatsbit gebildet wird. Hier kann sogar ein 1-Bit-Fehler
behoben werden.

Hamming-Code Die Paritatsbits (p;) liegen auf den Zweierpotenzen und bilden
sich wieder aus der Anzahl der 1en Modulo 2. Und zwar werden diDaten-
bits (d;) betrachtet, die auf den Indizesi des Codeworts stehen, bei denen
die entsprechende Zweierpotenz in der Summenbildung von Zsierpotenzen
des Index vorkommt. Z.B. pruft das Parit atsbit an der Stelle 2 die Datenbits
an den Stellen 36;7;10;11;:::. Fur das Datenbit an Stelle 5 = 1 + 4 sind
die Paritatsbits 1 und 4 zus®ndig. Der Hamming-Code kann 1-Bit-Fehler
korrigieren, in dem der Empfanger die Paritatsbits analysiert und die Indi-
zes der falschen Pariatsbits aufsummiert. Das Ergebnis ist der Index des
gekippten Bits.
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Wenn man einen Trick macht und die Bits wieder in einer Matrix anordnet,
kann man sogar Burstfehler erkennen und korrigieren. Und zar ordnet man
in jeder Zeile ein Codewort an und verschickt die Matrix aberspaltenweise.
So ist pro Codewort nicht so viel gekippt (idealerweise nur & Bit).

CCCC(‘QC CI|CC [C C C |C
6| 17] 18 19 20| 21| 22| 23 24 25| 26| 27| 28| 29) 30 31

CRC (Cyclic Redundancy Check) Zum Erkennen von Burstfehlern ene hau g
verwendete Methode. Man betrachtet die Bitketten als Polynome mit den
Koe zienten 0 und 1. Ein Frame mit k Bits wird als x* 1+ xK+ :::+ x1+ x°
interpretiert. Der Grad w are hierk 1. Sender und Empénger einigen sich
auf ein Generatorpolynom, dessen lochstwertiges als auch niedrigstwertiges
Bit 1 ist. Die Idee ist nun, dass man mit Hilfe des Generatorpdynoms ei-
ne Prefsumme berechnet und an den Frame anéingt, so dass das aus dem
Frame plus Prafsumme entstandene Polynom durch das Generatorpolynom
teilbar ist. Wenn jetzt der Empf anger den empfangenen Frame durch das
Generatorpolynom teilt und ein Rest bleibt, ist sicher, dass ein Fehler auf-
getreten ist. Die Prafsumme berechnet sich nach folgendem Schema:

1. Hanger (Grad vom Generatorpolynom) 0O-Bits an die Bitfolge an.

2. Teile die Bitkette mit Modulo-2-Division durch das Generatorpolynom
(Polynomdivision mit XOR)

3. Ziehe den Divisionsrest mit Modulo-2-Subtraktion (XOR) von der Bit-
kette mit Oen ab. Das Ergebnis ist der um die Pefsumme ergnzte
Frame, der ubertragen wird.

Tritt ein Fehler auf, entspricht das empfangene falsche Pofnom statt T (x)

T(x)+ E(x). Jedes Bit in dem FehlerpolynomE (x) entspricht einem gekipp-

ten Bit. Falls k die Anzahl der 1 Bit in E(x) ist, dann sind k 1-Bit-Fehler

aufgetreten. Ist E(x) ein Vielfaches vom Generatorpolynom, so wird der

Fehler nicht erkannt. Es werden durch CRC alle 1-Bit-Fehler erkannt. Mit

einem CRC-Code mit r Prufbits erkennt man alle Burstfehler der Lange
r. In besonderen Fllen kann man mit CRC auch Fehler beheben.

2.4 HDLC, PPP und 802.2

HDLC und PPP sind beides hau g auf der Sicherungsschicht (in der Logical Link
Control Teilschicht) verwendete Protokolle. Sie bieten Framing, Flusskontrolle und
Fehlererkennung an.

HDLC (High-Level Data Link Control) Dies ist ein bitorientierte s Protokoll, welches
Bit Stu ng einsetzt um die n etige Datentransparenz zu erreichen. HDLC ver-
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PPP

wendet ein Sliding-Window-Algorithmus mit 3-Bit-Sequenznummern, bei denen
die Fenstergm e 7 ist. Die Framestruktur sieht wie folgt aus:

Bits 5 5 5 =0 15 5
01111110 | Address |Control | Data Checksum | 01111110
- -
-~ .
- "
Bits 3 1 30
] Seq | Mest Infarmation frame
1 1] Type FIF| mMext Supervizory frame

1 1 Tvpe  |PiF| Madifier Unnumbered frame

Es gibt verschiedene Framearten: Information, Supervisoy und Unnumbered.
Informationsframes transportieren Daten mit Flusskontrolle und Fehlerkorrek-
turmethoden und Piggybacking. Supervisoryframes stellenFlusskontrolle und
Fehlerkorrekturmechanismen zu Veréigung, sollte Piggybacking nicht meglich
sein. Fur Steuerzwecke oder unzuveslssige, verbindungslose Dienste sind die
Unnambered Frames gedacht.

(Point-to-Point Protocol) Das Protokoll ist zur Kommunika tion zwischen zwei
Punkten gedacht (vorwiegend Host und Router bei Internetvebindungen). PPP
untersteitzt Fehlererkennung, mehrere Protokolle, die Vergabe vorlP-Adressen
zum Zeitpunkt des Verbindungsaufbaus. Es hat neben der Frambildung auch
noch zwei wichtige Merkmale, ramlich ein Verbindungsprotokoll zum Aktivieren
und Testen von Leitungen, Verhandeln von Optionen und Beenén von Verbin-
dungen (LCP - Link Control Protocol) und eine Methode zum Aushandeln von
Optionen auf der Vermittlungsschicht, die von dem auf der Vamittlungsschicht
benutzen Protokoll unabhangig sind (NCP - Network Control Protocol). Nach
dem Verbindungsaufbau werden zuachst LCP-Pakete versendet, die die PPP-
Parameter festlegen, versendet. Danach folgen NCP-Paketéhier kennen z.B.
auch IP-Adressen angefordert werden). PPP ist zeichenorigiert und benutzt
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Byte Stu ng, lehnt sich im Frameformat aber an HDLC an. Wird n ichts an-
ders verhandelt, so ist die Datenange auf 1500 Byte eingestellt. NCP und LCP
sind auch PPP-Pakete, in deren Payload dann die Optionen steen. &Uber das
Protocol-Feld wird dies dann de niert (oder welche Vermitt lungsschicht ange-
sprochen werden soll).

1 hyte 1 hyte 1 hyte 1-2bytes  Wariable  2-4 bytes 1 hyte
Flag Address | Contral erotocol | Pavinad lcheck Flag
totocol | Payloa ecksum
at1144410f 11114111 00000011 ! a1111110

802.2 802-Protokolle (Ethernet usw.) bieten nur Datenelbertragung nach ,Best Ef-
fort an, also unzuverlassige Datagramme. 802.2 bietet nun dair Fehlererken-
nung und Flusskontrolle und abstrahiert durch dieses geme&isame Protokoll fer
dareber liegenden Schichten die verschiedenen MAC-Protokadl Es ist an HDLC
angelehnt. Es bietet unzuverissige Datagrammdienste, besttigte Datagramm-
dienste und zuverkssige verbindungsorientierte Dienste an. Der Header hatrei
Felder: Zielzugri spunkt, Quellzugri spunkt und ein Steu erfeld (enthalt Folge
und Bestatigungsnummern). Die Zugri spunkte geben an, von welchemProzess
der Frame kommt und zu welchem erebergeben werden soll.

Original IEEE Ethernet (802.3)

7 1 6 6 2 1 1 1-2 Variable 4
" " D|S
est. ource s |8
Preamble | SD Pl sy Length | A | p | Control | Data |FCS
P|P
L ~ JL ~ J L J
802.3 802.2 802.3

3 Sicherungsschicht - Medium Access Control

3.1 Medienzugri sverfahren

Bei Broadcastmedien muss festgelegt werden, wer den Kanakbutzen darf. Pro-
tokolle, die den Zugri fur mehrere Benutzer regeln, sind Medienzugri sverfah-
ren.

Statische Methoden waren z.B. Frequency Division Multiple Access mit Hilfe
Frequenzmultiplexing zu machen, in dem mann Benutzern n gleich gro e Teile
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der Bandbreite zuteilt. Genauso kann man mittels Zeitmultiplexing Time Divi-
sion Multiple Access realisieren, in dem ér n Benutzer n Timeslots zuordnet.
Beide Verfahren haben den Nachteil, dass sie nichter variable Benutzerzahlen
funktionieren, da man viel Bandbreite verschenkt.

Da die statischen Verfahren nicht geeignet sind, versucht ran die Ressourcen
dynamisch zu verteilen. Dazu gibt es folgende Methoden:

ALOHA Benutzer derfen hier vellig unkoordiniert Daten senden. Sobald eine
Station Daten hat, sendet sie Frames gleicher Bnge. Dabei treten natirlich
Kollisionen auf, sobald eine Kollision auftritt, wartet der Sende eine zul-
lige Zeitspanne und probiert es erneut. Die gefhrliche Zeitspanne, in der
Kollisionen auftreten kennen, betragt 2 mal die Framelange. ALOHA nutzt
den Kanal bestenfalls zu 18%.

Slotted ALOHA Die Zeit wird in Intervalle aufgeteilt, wobei in jeden Timeslot
ein Frame passt. Nun lennen die Stationen nur noch zum Beginn eines
Frames anfangen zu senden. Die gelfirliche Zeitspanne ist hier dann nur
noch so lang wie ein Frame. Die Kanalnutzung ist hier bei 37%.

CSMA (Carrier Sense Multiple Access) Dies bedeutet, dass der Sder das Me-
dium abhert bevor er sendet. Wird derzeit nichts ebertragen ist das Medium
frei und der Sender kann mit der &bertragung beginnen. Funktioniert nur,
wenn der Ubertragungsdelay kurz ist.

1-persistent CSMA Ist der Kanal beim Abheren besetzt, wartet die Stati-
on, bis das Medium frei wird und fangt dann sofort an zu senden. Bei
einer Kollision wird eine zufallige Zeitspanne und versucht es erneut.
Sollten mehrere Stationen das Medium als besetzt sehen, darfangen
sie sofort beide nach Beendigung deblbertragung an zu senden, was
zu einer Kollision fehrt.

Nonpersistent CSMA Hier fangt die Station zu senden an, wenn das Me-
dium frei ist. Ansonsten wartet sie eine zugllige Zeit ab und probiert
es erneut. Insbesondere muss die Station hier nicht ahdig den Kanal
abheren, um mitzubekommen, wann das Medium frei ist. Im Gegen-
satz zu 1-persistent CSMA hat man eine bessere Kanalauslastg aber
dafur mehr Wartezeit.

p-persistent CSMA Dieses Verfahren funktioniert mit Verfahren, die Ti-
meslots benutzen. Es wird bei einem freien Kanal mit Wahrschkinlich-
keit p die Ubertragung begonnen und mit Wahrscheinlichkeit 1 p auf
den nachsten Timeslot gewartet. Ist dieser auch frei, sendet mamieder
mit Wahrscheinlichkeit p. Das geht so lange, bis der Framaibertragen
wurde oder eine andere Station ardngt zu senden (wie Kollision be-
handelt), so dass dann eine z#llige Zeitspanne gewartet wird.

CSMA/CD (Carrier Sense Multipe Access with Collision Detection) Dese
Variante bricht zusatzlich noch die Ubertragung ab, sobald eine Kol-
lision erkannt wird, so wird Zeit und Bandbreite gespart. Kollisionen
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werden daran erkannt, dass Leistung oder Impulsbreite desrepfan-
genen Signals nicht mit dem vom Sendesribertragenenebereinstimmt
(dazu muss die Station wahrend dem Senden weiter den Kanal abb-
ren). Die minimale Zeit, bis zur Entdeckung einer Kollision ist die Zeit,
die ein Signal brauch um von einer Station zu anderen zu gelayen.
Nach dem Abbruch der Ubertragung wird dann wieder eine zugllige
Zeit gewartet und dann erneut probiert. CSMA/CD besteht so aus sich
abwechselnden Konkurrenz- undJbertragungsperioden. Dabei wird die
Konkurrenzperiode als Slotted ALOHA System mit Timeslots der Gre-
e der RTT (Round Trip Time) modelliert. CSMA/CD mit einem Ka nal
ist ein Halbduplexsystem, da wahrend des Sendens die Empfangslogik
zum Entdecken von Kollisionen verwendet wird.

Kollisionsfreie Protokolle Bei kollisionsfreien Protokollen kennen, wie der Name
schon sagt, keine Kollisionen mehr auftreten. Wir nehmen andass esn
Stationen gibt, die von 0 bisn 1 durchnummeriert sind.

Bitmap-Protokoll Es gibt wieder eine Konkurrenzperiode, die aus genan
Timeslots besteht. Will eine Station i einen Frame senden, so setzt sie
im iten Timeslot der Konkurrenzperiode eine 1. Nach der Konkurenz-
phase wei jede Station bescheid, wer senden will und siednnen der
Reihe nach mit der Ubertragung beginnen.

Binary Countdown Da das Bitmap-Protokoll fer viele Stationen nicht gut
skaliert bzw. viel Overhead durch die feste Anzahl an Slots ar Kon-
kurrenzphase hat, eberlegt man sich, dass die Stationen, die senden
wollen, ihre Stationsadresse in Bimrdarstellung beginnend mit dem
hechstwertigen Bit senden. Die Bits an derselben Adresspasbn der
verschiedenen Stationen werden mittelSORverknepft. Sobald nun eine
Station erkennt, dass ein leherwertiges Bit (also Station sendet 0 und
1 ist auf Leitung) da ist, bricht sie ab. So geht das dann nach ad nach
die Bits durch, bis es einen Sieger gibt. Diese Station stagt dann die
Ubertragung.

Implizite Reservierung Ein Fenster besteht ausn Datenslots einer gewissen
Lange, die zusammen gv er als die RTT sind. Will jetzt eine Station
senden, beobachtet sie ein Fenster und markiert sich die S mit O,
wenn sie frei sind und mit 1, falls sie belegt sind. Im folgendn Fenster
wahlt sie zufallig ein Slot aus, der mit O markiert wurde, und sendet auf
ihm. Falls ein Kon ikt auftritt, probiert man es sp ater erneut, ansonsten
ist implizit der Slot so lange fer die Station reserviert, wie sie Daten
sendet.

Adaptive Tree-Walk-Protokoll Man versucht bei Protokollen mit eingeschrank-
ter Konkurrenz die Vorteile von Konkurrenzmethoden und kollisionsfreien
Methoden zu kombinieren. Dazu teilt man alle Stationen in Gruppen ein,
so dass um Slot 1 nur Mitglieder der Gruppe 1 konkurrieren uswim Tree-
Walk-Protokoll sind die Stationen die Blatter eines Binarbaums und die un-
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ter einem Knoten sich be ndenden Stationen bilden eine Grupe. Im ersten
konkurrierenden Timeslot nach einer Framaibertragung derfen alle Statio-
nen versuchen den Kanal zu bekommen. Gelingt es nicht, edfen nur die
Stationen im linken Teilast um den nachsten Slot konkurrieren. Bekommt
eine Station den Zuschlag, ist der darauf folgende Slotefr die Stationen
des rechten Teilbaums reserviert. Bei jeder Kollision wirddann eine Ebene
tiefer in den Baum vorgedrungen.

Token Ein Token wird eingefehrt, der zyklisch durchgereicht wird. Nur der Be-
sitzer des Tokens darf senden, der Rest nicht.

Wavelength Division Multiple Access Hierbei werden jeder Station zwei Kara-
le zugeordnet, ein schmaler Kanal zum Steuern und ein Kanaléherer Band-
breite, der zum Senden von Daten ist. Jede Station hat auch zei Sender
und Empfanger, und zwar einen Empénger mit fester Wellenlange zum Ab-
heren des eigenen Steuerkanals (andere Stationen senden daf Anfragen)
und einen einstellbaren Empanger, der einen Datensender ausahlt, den er
abhert. Dann einen einstellbaren Sender, um auf die Steuerkale anderer
Stationen zu senden und einen Sender fester Wellesnhge zur Ausgabe der
eigenen Datensteme. Jede Station peft den eigenen Steuerkanal auf ein-
gehende Anforderungen, dann muss man sich aber auf die Wetlmnge des
Senders einstellen, um Daten zu erhalten.

Eine andere Aufteilungsvariante ware nachsynchonen und asynchronen Verfah-
ren bzw. konkurrierend oder geregelt.

3.2 LAN (Ethernet, Token Ring, Token Bus, FDDI)
Ethernet

Das urspreingliche Ethernet de niert vier verschiedene Kabeltypen, die alle mit
10 Mbit/s arbeiten. Es kommt jeweils die Basebandaibertragung zum Einsatz.

10Base5 Dickes Koaxialkabel, bei dem zum Verbinden Vampire Taps beuntzt

werden. Die maximale Segmentinge betmgt 500m und 100 Geate pro Seg-
ment sind meglich

10Base2 Denneres Koaxialkabel, bei dem zum Verbinden ein BNC-Steckever-
wendet wurde. Die Segmen#nge betrug 185m und man lonnte 30 Knoten
pro Segment bedienen.

10Base-T Benutzt ein Twisted-Pair Kabel. Segmentlange ist 100m aber 1024
Host pro Segment sind neglich. Stationen laufen bei einem Hub zusammen.

10Base-F Benutzt Glasfaser. Segmengnge ist 2000m mit 1024 Host pro Seg-
ment.

Man kann das Netz vergm ern, in dem man Repeater zwischen zwei Segmente
schaltet, der das Signal versarkt. Die maximale Reichweite von Ethernet betragt
2,5km.
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Ethernet verwendet als Leitungskodierung die ManchesteiKodierung mit einer
hoch/niedrig-Flanke als 1 und einer niedrig/hoch-Flanke ds 0.

Ein Ethernetframe hat eine Mindestlange (ohne Pmambel) von 64 Byte. Sollte
die Daten weniger sein, so wird mittels desPadding-Felds aufgefkillt. Die Maxi-
mallange betmgt 1518 Byte (maximal 1500 Byte Daten).

Mit der Praambel, die in jedem Byte die Bitfolge 10101010enthalt, kennen sich
Sender und Empiinger synchronisieren. Das FeldStart of Frame delimiter soll
die Kompatibilit at mit 802.4 und 802.5 gevahrleisten. Danach folgen jeweils 48
Bit Adressen von Ziel und Quelle (erstes Bit des Ziels entsakidet eber Unicast
/ Multicast). Das Feld Length/ Type de niert entweder die Lange des Daten-
teils (bei Werten unter 1500) oder den Typ der Daten (Werte eber 1500). Uber
den Typ kann der Empfanger wissen, an welches Vermittlungsschichtprotokoll es
ebergeben werden soll. DieChecksum ist eine Prafsumme, die aus einem CRC-
Code generiert wird. Es wird nur Fehlererkennung untersutzt.

Ethernet Frame

Preamble | SFD | Destination | Source ‘ Length ‘ Data : Pad ‘ FCS
Type :
7 1 6 6 2 46 to 1500 4 J

Ethernet setzt CSMA/CD als Medienzugri sverfahren ein. F er CSMA/CD ist
auch die Mindestlange von 64 Byte retig. Und zwar ist bei einer maximalen
Entfernung von Sender und Empfnger von 2,5 km die RTT im schlechtesten
Fall 50 s. So lange muss der Sender mindestens ins Medium horchen, wine
Kollision zu erkennen. Da der Sender nur so lange ins Medium ért, wie er
auch sendet, muss ein Paket mindestens 50s zum Senden brauchen. So hat
der Empfanger die Ubertragung noch nicht beendet, wenn das Jamming-Signal,
das der Emp#nger bei einer Kollision sendet, bei ihm eintri t, und somit seine
Ubertragung abbricht. Ein Paket von 64 Byte benetigt bei Ethernet genau diese
Zeit zum Senden.

Die Wartezeit nach einer Kollision wird mittels des bindren exponentiellen Backo [=]
Algorithmus bestimmt. Hierbei wird die Zeit nach der Kollision in Timeslots
unterteilt. Nach der i-ten Kollision wartet die Station zwischen 0 und 2 1
Timeslots. Bei 10 Kollisionen wird das Intervall eingefroren und bei 16 wird die
Ubertragung abgebrochen. Mittels des BEB lonnen kurze Veragerungszeiten
gewahrleistet werden, falls nur wenige Stationen im Spiel sind aber bei mehr
Stationen auch das Kollisionsproblem aufgaist werden, in dem hier ge ere In-
tervalle benutzt werden.

Durch die Verwendung von Switches statt Hubs Switched Ethernet) kann die
Leistung verbessert werden, da die Kollisionsdomnen verkleinert werden (teil-
weise auf 1 Peer) und somit Kollisionen verringert bzw. @nzlich vermieden wer-
den. Au erdem kann man teilweise den Vollduplexbetrieb errichen.
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Fast Ethernet

Mit Fast Ethernet wollte man Ethernet einfach nur schneller machen und eine
Ubertragungsgeschwindigkeit von 100 Mbit/s bereitstellen. Dazu wurden folgen-
de Kabeltypen de niert:

100Base-T4 Vier Twisted-Pair Kabel der Kategorie 3 (1 up, 1 down, Rest be
liebig zuschaltbar), es wird eine maximale Segmenéinge von 100 m unter-
stutzt. Man benutzt 8B/6T als Leitungskodierung.

100Base-TX Verwendet zwei Twisted-Pair Kabel der Kategorie 5 (1 up, 1 davn)
und die Segmentiinge ist auch hier auf 100 m begrenzt. Hier benutzt man
4B/5B zur Leitungskodierung. Dies ist ein Vollduplexsystem.

100Base-FX Verwendet zwei Multimodefasern zum Vollduplexbetrieb aufeiner
maximalen Segmentge e von 2000 m.

Bei 100Base-T werden Hubs und Switchs unterattzt, 100Base-FX erlaubt nur
Switchs. Der Vorteil bei Switchs ist, dass sie Geschwindigéiten von 10 Mbit/s
und 100 Mbit/s zulassen und Halbduplex bzw. Vollduplex erlauben.

Gigabit-Ethernet

Gigabit-Ethernet unterst eitzt 1000 Mbit/s und ist wieder abw artskompatibel.
Es unterstutzt einen Vollduplex- und einen Halbduplexmodus. Vollduplex ist
Standard und wird fer Verbindungen zwischen Switch und Rechner (oder anderen
Switch) verwendet. Da keine Kollisionen auftreten konnen, wird CSMA/CD nicht
verwendet. Halbduplex wird in Verbindung mit Hubs benutzt, da hier Kollisionen
meglich sind, ist CSMA/CD unabdingbar.

Die minimale Framelange wurde auf 512 Byte erlht (bei 64 Byte ware der
Radius auf 25 m beschankt gewesen aufgrund von den CSMA/CD Anforderun-
gen). Mittels Carrier Extension kann ein Frame einfach auf die entsprechende
Gre e aufgefellt werden, ohne das die Software davon was merkt. Dazu istia
No Data Feld hinter der Checksum angehangen. MitFrame Bursting wird dem
Sender erlaubt, miteinander verkrepfte Folgen von Frames in einertbertragung
zu bendeln (und wenn es immer noch zu kurz ist wieder aufzwfllen).

Es sind folgende Kabelarten de niert:

1000Base-SX Multimode-Faser (50 oder 63,5 m Durchmesser) mit Segment-
lange von bis zu 550 m. Verwendet zur Kodierung 8B/10B.

1000Base-LX Single (10 m Durchmesser) oder Multimode-Faser mit maxima-
ler Segmentg® e von 5000 m. Verwendet zur Kodierung 8B/10B.

1000Base-CX 2 paar abgeschirmte Twisted-Pair Kabel mit Segmenthnge von
25m

1000Base-T Vier Kategorie 5 Twisted-Pair Kabel mit einer maximalen Seg
mentlange von 100 m. Hier werden ¥nf Signalstufen zur Kodierung ver-
wendet (vier zur Kodierung von 2 Bit und 1 fer Steuerzwecke).
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Gigabit-Ethernet unterst mtzt eine Art von Flusskontrolle, so dass der Empanger
einen Steuerrahmen an den Sender schicken kann, um ihm mitiilen, das er
eine Sendepause einlegen soll.

Token Bus

WUber ein Bus wird ein logischer Ring de niert. In dem Ring kreist ein Token, der
der besitzenden Station das exklusive Senderecht verleiht

Es werden zwei Nachrichtentypen unterschiedenToken und Daten. Der Token
enthalt die ID des Senders und die ID desjenigen, der den Token beknmt.

Token Bus unterstetzt vier Prioritdten.

Wenn eine Station den Ring verksst, muss sie ihren Vorgnger im Ring wber
den neuen Nachfolger informieren. Um neue Stationen in deniRg aufzunehmen,
© net sich von Zeit zu Zeit ein Fenster zwischen zwei Nachban, so dass Stationen
mit entsprechenden IDs dem Ring beitreten lennen. Bei einem Kon ikt wird ein
Binary Countdown angewandt, um die Station zu ermitteln, die beitreten darf.

Token Ring

Die Stationen sind punktweise zu einem Ring verbunden. Es gt wieder einen
Token (oder mehrere), der dem Besitzer das Senden von Nacltiten erlaubt.
Charakteristiken sind garantierter Zugri , keine Kollisi onen und Fairness. Unter
geringer Last ist es aber teilweise ine zient, da eine Staton auf den Token warten
muss.

Eine sendebereite Station muss auf den Token warten. Hat sighn bekommen,
wandelt sie ihn in einen occupied-Token um und sendet den Firae. Die Station
wartet so lange, bis der Frame wieder ankommt und éscht ihn dann vom Ring
(der Empfanger kopiert naterlich auch vorher den Frame). Gleichzeitig wird dann
von der Station ein neuer freier Token erzeugt.

Bei mehreren Token huft die Prozedur identisch ab, bis darauf, dass die sendersd
Station nicht wartet, bis sein Frame einmal rum ist und dann einen neuen Token
erzeugt, sondern sofort nach dem Sendevorgang.

Mit einem Wire Center kann die Robustheit erhoht werden. Jede Station ist mit
dem Wire Center verbunden. Das Center entllt Bypass-Switches, die intern
eine Verbindung herstellen, sobald eine Station nicht antvertet.

Zur Ringverwaltung wird eine Monitor-Station eingefehrt. Sie hat die Aufgabe
nach einem Tokenverlust einen neuen Token zu generieren, busammenbrel-
chen des Rings zu reagieren, Framefragmente zu entfernen drveraltete noch
zirkulierende Frames zu bschen.

Token Ring benutzt die di erentielle Manchesterkodierung. Im Datenteil kann
wie bei Ethernet ein 802.2 LLC Paket stecken.
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FDDI (Fiber Distributed Data Interface)

FDDI ist ein hoch performanter Token Ring auf Glasfaserkabén. Er unterst eitzt
Datenraten bis 100 Mbit/s und kann eine Reichweite bis 200 kmhaben und 1000
Stationen unterstetzen (maximal 2 km Entfernung zwischen zwei). Es kommen
mehrere Tokens zum Einsatz.

Die Struktur besteht aus zwei entgegengesetzt gerichteteGlasfaserringen. Da-
bei ist ein Ring der Primarring, der Sekundarring ist dazu gedacht, bei einem
Verbindungsabbruch auf diesen umzuswitchen. Wenn beide Rge an einer Stelle
brechen, konnen beide kombiniert werden zu einem Ring doppelte &nge.

Als Kodierung wird 4B/5B verwendet. Zur Synchronisation der Stationen wird
eine lange Pmambel verwendet

3.3 MAN (DQDB)

Ein MAN (Metropolitan Area Network) eberbreickt gre ere Distanzen als ein
LAN. Weiterhin benutzt es einen Clock Pulse.

DQDB (Distributed Queue Dual Bus) ist ein MAN, dass als Struktur zwei unidi-
rektionale Busse verwendet, an die alle Computer angesctdsen werden. Dabei
ist ein Bus jeweils ®ir die Kommunikation in eine Richtung zustandig. An jedem
Bus ist ein Kopfende, dass dietbertragungen kontrolliert; dazu werden Slots
der Gre e von 53 Byte alle 125 s erzeugt. Das Netz kann sichuber 100 km er-
strecken und unterstitzt Datenraten bis 150 Mbit/s (Glasfaser) oder 44 Mbit/s
(Koaxialkabel).

Bevor eine Station bei DQDB senden kann, muss sie einen Slotekommen. Da-
zu wird eine Reservierung entgegen der Senderichtung gesckt. Es wird dann
verteilt eine Warteschlange aufgebaut, wobei sich jede Staon merkt, wie viele
Stationen sich als sendebereit gemeldet haben und wie vieRakete durchgelassen
werden meissen, bevor man selber an der Reihe ist.

3.4 WAN (ATM, SDH, Frame Relay)

WAN s (Wide Area Network) sind noch gre er in der Ausdehnung als MANS, bis
mehrere 1000 km lennen abgedeckt werden. Es ist ein Netz aus Routern, dieber
Punkt-zu-Punkt-Verbindungen verbunden sind. WANs kennen paketvermittelt oder
leitungsvermittelt sein.

Frame Relay

Frame Relay verfolgt einen paketvermittelten Ansatz bei dem die Frameseine va-
riable Lange haben lennen. Es wird ein statistisches Multiplexing verwendet umdie
verschiedenen Datenstome zu mischen. Es werden Datenraten zwischen 56 kbit/s
und 45 Mbit/s unterst utzt. Frame Relay bietet verbindungsorientierte Dienste auf der
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LLC-Schicht an, besitzt allerdings keine Flusskontrolle fur Mechanismen um here
Schichten uber Bottlenecks o&. zu informieren).

ATM

SDH

(Asynchronous Transfer Mode)

ATM kombiniert die Vorteile von leitungsvermittelten und p aketvermittelten

Technologien und stellt Garantien bzgl. Kapazitat und Delay sowie exible und
e ziente Ubertragungen zu Verfigung. ATM ist verbindungsorientiert und baut

somit virtuelle Verbindungen auf. Es hat wie Frame Relay aut keine Flusskon-
trolle und auch keine Fehlerbehandlung. Es werden Datenran von 155 Mbit/s
und 622 Mbit/s unterst witzt.

ATM benutzt Zellen fester Gre e (53 Byte), die dann ahnlich wie bei TDM ge-
multiplext werden. Dadurch erhalt man ein asynchrones Zeitmultiplexing meh-
rere virtueller Verbindungen, die einen kontinuierlichen Zellstrom ergeben. Un-
benutzte Zellen werden leer gesendet.

Ein ATM Netzwerk besteht aus ATM Switchs und ATM Endpunkten.

Fur Verbindungen werden keine Adressen bestigt sonder lediglich ein Virtu-
al Connection ldentifier. Beim Verbindungsaufbau erfragt der Sender bei einem
ATM Switch einen Verbindungsaufbau. Der Switch baut eine virtuelle Verbin-
dung zum nachsten Switch auf der Route auf (vergibt einen Connection dienti-
er) und leitet den Request weiter. Kommt der Request beim Ziel an, so sendet
dieser den nun hergestellten Pfad zwick und besmtigt die Verbindung. Dann
kennen Daten mbermittelt werden, die mit der Connection Identi er adres siert
werden kennen.

ATM de niert einen eigenen Protokollstapel und ist somit ni cht von haus aus
mit ISO/OSI kompatible. Um es attraktiver zu machen, gibt es aber Bindungen
fur IP eber ATM.

ATM de niert mehrere Service Klassen und kann so QoS (Qualiy of Service)
Garantien geben.

(Synchronous Digital Hierarchy)

SDH oder auch SONET ist eine hierarchische Multiplex-Strukur, bei der Lei-
tungen geringerer Datenrate auf Leitungen fherer Datenrate (bis zu 40 Gbit/s)
hierarchisch gemultiplext werden (Byte fer Byte). Die Bitraten sind weltweit
standardisiert, die auf den Hierarchieebenen zum Einsatz &mmen.

SDH ist zentral getaktet (daher auch der Name synchron). Daler messen alle
Elemente synchronisiert sein, die Synchronisierung erfgk eber den gleichen Pfad
wie die Datenelbertragung.
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Als STM (Synchronous Transport Module) werden die verwendeten Pa&te be-
zeichnet. Der Payload wird in einen Container gepackt (je nah Gre e C-1 bis

C-4). Wenn mehrere Container in einem STM stecken, werden dise zu einer
TUG (Tributary Unit Group) gemultiplext. Vier STM-1 k ennen zu einem STM-
4 Paket gemultiplext werden usw. (jeweils dann mit hoheren Datenraten).

3.5 Netzwerkkomponenten und -strukturen

Es gibt viele Netzwerkstrukturkomponenten, die die unterschiedlichsten Aufga-
ben erledigen:

Repeater Sie arbeiten auf der Bitibertragungsschicht und dienen dazu ein einge-
hendes analoges Signal einfach zu vessken und wieder auszugeben. Damit
kennen sie die Reichweite erbhen.

Hub Ein Hub verfugt eber mehrere Eingangsleitungen, die elektronisch verbun-
den werden. Ein eingehendes Signal wird auf allembrigen Leitungen ver-
sendet. Wenn von mehreren Leitungen gleichzeitig Signaleirre en, kolli-
dieren sie (Hub bildet eine Kollisionsdormane). Ein Hub kann nur Leitungen
gleicher Geschwindigkeit unterskitzen.

Bridge/ Switch Bridge und Switch wird hier als Synonym verwendet. Sie ar-
beiten auf der Sicherungsschicht. Eine Bridge verbindet zei oder mehrere
LANs (auch unterschiedlichen Typs) transparent. Dazu wird in der Bridge
der MAC-Header des eingehenden Frames entfernt und der MAGHeader
des Zielnetzes angeigt. Man muss aufpassen, da die LANs nicht unbedingt
dieselbe Geschwindigkeit untersaitzen oder das gleiche Frameformat haben.
Auch kann z.B. nicht unbedingt immer die Dienstgeite beibehalten werden
oder die Sicherheitsaspekte.

Eine Bridge muss wissen, wie sie ein Frame weiterleiten sofor allem, an
welches Zielnetz). Dazu verwaltet die Bridge ein Art Routing-Tabelle. Wei
die Bridge nicht, wo der Empfanger sitzt, so utet sie den Frame in alle
anderen Netze. Lernen tut die Bridge daeber, dass sie sich die Quelladres-
se eines eingehenden Frames anschaut und so wesiber welchen Port der
Sender zu erreichen ist. Das Tupel (Adresse, Port, Alter) wid gespeichert.
Ist ein Tupel zu alt, wird es gelescht. Das Routing verlauft dann wie folgt:
Sind Sender und Empénger im selben LAN, so leitet die Bridge das Paket
nicht weiter. Ansonsten wird in der Tabelle nach einem entspechenden Ein-
trag gesucht und entweder direkt das richtige LAN adressier oder Flooding
benutzt.

Verbinden mehrere Bridges dieselben LANSs, so kann es hier ALoops kom-
men. Damit Frames nicht anfangen zu kreisen, wird einSpanning Tree der
Bridges aufgebaut. Die Wurzel des Baums bildet die Bridge ntider kleins-
ten ID. Am Anfang denken alle Bridges, sie varen die Root-Bridge und
jeder sendet ein Frame (RootID, Kosten, Bridge ID, Port ID) aus. Kommt
der Frame bei einer Bridge an, die eine kleinere ID hat, s@ndert sie die
Eintr age #ir Root ID und Kosten ab. Root ID wird ihre eigene Adresse und
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zu den vorhandenen Kosten werden die eigenen Kosten addierSind alle
upgedateten Frames bei allen eingetro en, so kennt jeder @& Root Bridge
inkl. die Kosten dorthin und den zu verwendenden Pfad.

Bei Switches bildet jeder Port eine Kollisionsdomane, so dass es zu keinem
Frameverlust durch Kollisionen kommen kann.

Router Bridges untersteitzen nur wenige tausend Stationen und Bridges &nnen
nicht mit den Hosts kommunizieren, zudem senden sie Broadets in al-
le angrenzenden LANs weiter (Broadcast Storm). Um diese Proleme zu
eberwinden, berstigt man Router, die auf der Vermittlungsschicht arbei-
ten. Sie routen Pakete anhand von den IP Adressen auf dem bemh Weg
zum Ziel, lassen keine Broadcast durch (Multicast bedingt)und verbessern
die Performance indem Router und Hosteber Nachrichten kommunizieren.

Gateway Gateways kann man auf den oberen Schichten ansiedeln. Auf dé&rans-
portschicht kennen sie verschiedene Transportprotokolle auf den versa
denen Host unterskitzen und konvertieren (z.B. TCP/IP an ATM). Auf der
Anwendungsschicht lennen Gateways das Format und die Inhalte von Da-
ten in das Format anderer Anwendungenebertragen (z.B. SMS in Email).

3.6 VLAN

Aus verschiedenen Ganden (Sicherheit, Lastverteilung, Broadcasting) ist es §1n-
voll die physikalische LAN Struktur von der logische Struktur zu trennen. Dazu
verwendet manVLAN (Virtual LAN).

VLAN braucht Switchs, die VLAN erkennen. Dazu benetigen sie spezielle Ta-
bellen, in denen vermerkt ist, eber welchen Port welche VLANSs erreicht werden.
Es gibt verschiedene Methoden, wie ein Switch wissen kann,awvelche VLANsS
sind:

1. Jedem Port wird eine VLAN-ID zugeordnet. Dies funktioniert nur, wenn
alle an dem Port angeschlossenen Rechner im selben VLAN sind

2. Jeder MAC-Adresse wird einer VLAN-ID zugeordnet. In eing Tabelle steht
dann fer jeden angeschlossenen Rechner der VLAN-Tag und die MAC-
Adresse.

3. Jedes Vermittlungsschichtprotokoll bzw. IP Adresse wid einem VLAN zu-
geordnet. Dies ist praktisch, wenn viele mobile Geate verwendet werden,
die an unterschiedlichen Dockingstations benutzt werden knnen, an denen
jeweils eine unterschiedliche MAC-Adresse herrscht. Dieserletzt aber die
Unabhangigkeit der Schichten!

In IEEE 802.1Q ist ein Ethernetframe mit zusatzlichem VLAN-Tag-Feld be-

schrieben. Damit man nicht alle alten Hardwarekomponenten die diesen Stan-
dard noch nicht unterstutzen, austauschen muss,efhrt man ein, dass das ers-
te VLAN-f ahige Gemt diesen Tag einkigt und das letzte noch VLAN-fahige es
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wieder entfernt. Das erste Geat muss das VLAN dann uber die MAC Adres-

se oder eine andere oben genannte Methode bestimmen. Switshlkennen die
VLAN-Tabellen wmbrigens auch dynamisch Kon gurieren, in dem sie wieder bei
eingehenden Frames pafen, an welches VLAN ein Frame gesendet wird. Der
Absender ist hochstwahrscheinlich im selben VLAN.

4 Vermittlungsschicht

Die Vermittlungsschicht hat die Aufgabe, Pakete von der Qudle zum Ziel zu be®rdern,
was das Durchqueren vieler Teilstrecken umfasst (mittels Ruting). Sie ist somit die
erste Schicht, die sich mit der&bertragung von Endpunkt zu Endpunkt befasst.

Die Vermittlungsschicht stellt der Transportschicht Dien ste in Form von verbindungs-
losen oder verbindungsorientierten Diensten zu Vesigung. Bei dem verbindungslosen
Dienst wird jedes Paket einzeln in das Netz eingespeist und nd unabhangig von den
anderen (auf eventuell unterschiedlichen Routen) zum Ziebefordert. Im Gegensatz
dazu muss bei einem verbindungsorientierten Dienst zwis@n Quelle und Ziel eine
virtuelle Verbindung aufgebaut werden, so dass#r alle Pakete, die eber diese Verbin-
dung gehen, nur einmal eine Route festgelegt wird, amlich beim Verbindungsaufbau.
Die Route wird dann in Form von Tabellen in den Routern verwaltet (eber Verbin-
dungskennungen). Somit ist die Reihenfolge der Pakete gangiert und es ist meglich
im begrenzten Umfang QoS-Anforderungen zu stellen, da im Maus z.B. Bandbreite
reserviert werden kann. Allerdings sind virtuelle Verbindungen dahin gehend emp nd-
lich, dass bei einem Routerausfall alle Verbindungen, dieiber diesen Router liefen,
gekappt werden.

Auf der Schicht wird auch Uberlastungstiberwachung (Congestion Control)betrieben.
Man spricht von Uberlastung, wenn in einem Verbindungsnetz zu viele Pakte vorhanden
sind, so dass die Leistung erheblich alaflt. Im Gegensatz zur Flusskontrolle bezieht
sich die Uberlastungsiberwachung auf das gesamte Teilnetz, in dem sichergesteler-
den muss, dass der anfallende Verkehr zu beadtigen ist. Flusskontrolle bezieht sich
nur auf Punkt-zu-Punkt-Verkehr. Es k ennen Choke-Pakete eingesetzt werden, die von
einem Router zurick zur Quelle gesendet werden, und dort mitteilen, dass weger
gesendet werden soll (Reduktion um X Prozent). Eine Abwandling ist, dass alle auf
dem Weg vom Router zum Ziel liegenden Router ebenfalls beim iterreichen des
Choke-Pakets ihren Daten uss reduzieren.

4.1 Routing

Ein Routing-Algorithmus sollte einfach, robust, stabil, fair und optimal sein (es
gilt zu beachten, dass Fairness und Optimaliat oft widerspreichlich sind). Zudem
soll eineAnderung der Topologie oder des Datenverkehrs kein Problerdarstellen.
Ein gute Heuristik ist, die Anzahl der Teilstrecken, die ein Paket durchlaufen
muss, zu minimieren.

Man unterscheidet zwei Hauptgruppen von Routing-Algorithmen:
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Nichtadaptive Algorithmen Hier wird vorab festgelegt, welchen Pfad ein Paket
nehmen soll. Der Algorithmus greift also nicht auf Messunga des aktuellen
Netzstatus zureick, um seine Routingentscheidungen anzupassen. Dies nénn
man auch statisches Routing. Ein Beispiel ware Source Routing.

Adaptive Algorithmen Die Routingentscheidungen basieren hier au”nderun-
gen, die in der Topologie aufgetreten sind, oder aber im Verghr. Es gibt
verschiedene Anatze, woher der Router seine Informationen bekommt (nur
lokal, von andern Routern ...), zu welchem Zeitpunkt sich de Pfadeandern
oder welche Metriken verwendet werden. Dies nennt man auctlynamisches
Routing.

Das Internet ist hierarchisch angeordnet und man unterschielet deshalb Autono-
me Systeme und Bereiche. Autonome Systeme sind in mehrere Bereich eingeteilt.
Jedes autonome System hat einen Backbone-Bereich, mit denil@ Bereiche ver-
bunden sind. Jeder Router, der an mehrere Bereiche angesdisisen ist, gebrt
zu dem Backbone-Bereich (Bereich 0) und wird als Grenz-Rowdr bezeichnet.
Dementsprechend sind Backbone-Router, solche Router, disich im Backbone
be nden (nicht unbedingt auch einem Bereich zugeordnet), nterne Router be n-
den sich vollsendig in einem Bereich und AS-Grenz-Router vermitteln zwishen
mehreren autonomen Systemen.

Internal
Router

/ Area 2
Autdnomous
System Border
§ Ruuier

o>

Innerhalb eines autonomen Systems wird eirinterior Gateway Protocol einge-
setzt, zwischen mehreren autonomen Systemen verwendet maixterior Gateway

Protocols. Im Gegensatz zu Interior Gateway Protocols, die auf E zient angelegt
sind, meissen die Exterior Gateway Protocols oft Policies (politiche,okonomische
usw.) befolgen.

Area Border
router

Folgende Algorithmen gibt es:
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Flooding Flooding ist ein statischer Algorithmus bei dem jedes eingeende Paket
auf allen Ausgangsleitungen des Routers verteilt wird, auer auf der, von
der es einging. Zur Eindammung der Paket ut f ehrt man einen Hopcounter
ein, der bei jedem Hop um eins reduziert wird und bei 0 dann da$aket
verwerfen lasst. Man kann Flooding noch dahin gehend verbessern, dass
man die Ausgangsleitungen irgendwie selektiert, so dass daPaket nahe-
rungsweise in die richtige Richtung geroutet wird. Der Vorteil von Flooding
ist die extreme Robustheit.

Hot Potato Es wird immer der Ausgang gevahlt um ein Paket weiterzuleiten,
auf dem die geringste Last ist. Problem ist das zirkulieren wn Nachrich-
ten, was man aber dadurch beheben kann, dass man eine Liste rdschon
besuchten Router mitreicht.

Probabilistic Routing Aufgrund von Leistungsmessungen von bereits gesende-
ten Paketen wird die beste Route berechnet. Dazu wird jedem Brt ein
Proportionalit atsfaktor zugeordnet.

Shortest Path Routing Das Netz wird als Graph dargestellt und es wird nun
zwischen zwei Knoten der larzeste Pfad gesucht. Dazu kann man den Al-
gorithmus von Dijkstra verwenden:

1. Markiere den Arbeitsknoten als permanent.

2. Die Nachbarn des als permanent markierten Arbeitsknotes werden
betrachtet und die Kanten mit der Entfernung zur Quelle basierend aus
dem schon gesammelten Wissen und der Kantengewichte besdiet.

3. Aus allen beschrifteten Knoten wahle den aus mit der geringsten Ent-
fernung und setze ihn als Arbeitsknoten.

Shortest Path Routing kann man statisch (feste Entfernungen) oder dyna-
misch (Entfernungen kennen sich andern, Updates von Routing-Tabellen
sind netig) machen.

Distance Vector Routing Dies ist einer der hau gsten verwendeten dynami-
schen Algorithmen. Hier verwaltet jeder Router eine Tabelke, die fur jedes
Ziel die bestmeglich bekannte Entfernung und die zu verwendende Leitung
erhalt.

Die Tabellen werden durch Nachrichtenaustausch mit den beachbarten
Routern aktuell gehalten. Es wird angenommen, dass jeder Rder die Ent-
fernungen zu seinen Nachbarn kennt. In bestimmten Zeitintevallen sendet
nun jeder Router an alle seine Nachbarn eine Liste mit den gebatzten
Kosten zu allen meglichen Zielen. Wenn ein Router so eine Liste von seinen
Nachbarn empfngt, kann er aus den darin enthaltenen Kosten und den
bekannten Kosten zu dem entsprechenden Nachbarn sich darateine neue
Tabelle zusammenbasteln. Es werden globale Informationehierbei also nur
unter Nachbarn ausgetauscht.

Das Hauptproblem beim Distance Vector Routing ist das, dasses zu tra-
ge auf schlechte Nachrichten reagiert. Das resultiert dan, dass bei einem
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Linkbruch zwischen zwei Stationen (und es noch weitere Wegewischen bei-
den gibt), diese sich langsam hochschaukeln, bis sie dann @der zu einem
stabilen Stand kommen. Im Extremfall kommt es zum Count to Infinity
Problem, bei dem die Stationen ins unendliche ghlen, da sie bei einem
abgeschnittenen Host von ihren Nachbarn erfahren, dass dée sie noch er-
reichen konnen (und man nicht wei, dass deren Routeeber einen selber
lauft und dies auch nicht feststellen kann).

Ein megliches Losungsverfahren istSplit-Horizon nach dem die Routingin-
formationen mber ein bestimmtes Netzwerk an alle Leitungen weitergegedm
werden bis auf die Leitung, von wo man die Routinginformaticn bekommen
hat.

Das Interior Gateway Protocol Routing Information Protocol (RIP) basiert
auf diesem Verfahren. Es verschickt alle 30 Sekunden als UDPakete die
Nachrichten und benutzt als Metrik die Anzahl an Hops (16 entspricht Un-
endlich). In einer Nachricht kennen nur 25 Tabelleneintmge ubermittelt
werden.

Link State Routing Hier tauschen Router lokale Informationen (alsoeber ihre
Nachbarn) mit dem ganzen Netzwerk aus. Dazu muss jeder Routeunachst
seineNachbarn ermitteln. Dazu versendet er spezielltHHELL@Pakete auf je-
der Punkt-zu-Punkt-Leitung. Router sind angewiesen auf stch eine Nach-
richt mit ihrer Identit at zu antworten.

Genau wie beim DVR muss ein Router wissen, wie di&bertragungszeit zu
den Nachbarn ist. Um diese gut ermitteln zu kennen, werdenECH@®akete
verwendet, auf die sofort geantwortet werden muss. Durch Sippen kann so
der Sender die RTT messen (man geht implizit davon aus, dassid tber-
tragungszeiten symmetrisch sind). Wenn man den Timer zu den¥eitpunkt
startet, zu dem das ECH@®aket in die Warteschlange gestellt wird, dann
kann man die Last mitberucksichtigen (kann allerdings zu zyklischer Las-
tenverteilung fehren). Wenn der Timer startet, sobald das Paket versendet
wird, ist tats achlich nur die Ubertragungszeit bericksichtigt.

Hat der Router diese Informationen von seinen Nachbarn beemmmen, kann
er sie in Link-State-Pakete packen, die die Identitat des Absenders (alle
Router sind eindeutig benannt), eine Sequenznummer und daélter sowie
eine Liste der Nachbarn mit den gemessenen Zeiten ergft. Man kann diese
Pakete entweder in regelna igen Abst anden erstellen oder nur falls sich die
Nachbarschaft andert.

Die Verteilung der Pakete erfolgt durch Flooding. Die Router merken sich
von eingehenden Link-State-Paketen die Quelladresse, Seenznummer und
naterlich die Nachbarschaftsinformationen. Bei jedem neuen Bket, das ge-
sendet wird, wird die Sequenznummer erbht, so dass ein Router schauen
kann, ob es ein veraltetes Paket ist a.. Ist die Sequenznummer bher als
die aktuell gespeicherte, so ersetzt er seine gespeicheartitnformationen und
reicht das Paket an alle Ausgangsleitungen (bis auf der, woseingegangen
ist) weiter. Ist sie dieselbe, so ist es ein Duplikat und das Bket wird ver-
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worfen, genauso wenn die Sequenznummer kleiner ist und sontas Paket
veraltet. Die Sequenznummern sind 32 Bit lang, so dass man ke Problem
mit sich wiederholenden Nummern hat. Zustzlich wird das Feld Alter des
Pakets im Router jede Sekunde um eins reduziert, erreicht e®, so wird
das Paket verworfen (und beim Flooding-Prozess nicht weitegeleitet). So
verhindert man bei Bitfehlern in der Sequenznummer, dass \dle Pakete ver-
worfen werden, da gedacht wird, sie wre veraltet oder auch, dass bei einem
Ausfall eines Routers es Schwierigkeiten gibt, wenn er wiest bei Sequenz-
nummer O anfangt zu zahlen. Die Link-State-Pakete werden dem Sender
bestatigt.

Hat ein Router eine vollstandige Menge von Link-State-Paketen erhalten,
so kann er einenGraphen des Teilnetzes aufbauen und darauf lokal den
Dijkstra-Algorithmus laufen lassen und die Ergebnisse in de Routing-Tabelle
eintragen.

Hierarchisches Routing Da bei zunehmender Gp e des Netzes die Router im-
mer gre ere Tabellen verwalten messen und der ganze Informationsaus-
tausch immer mehr Bandbreite beretigt, teilt man beim hierarchischen Rou-
ting die Router in Regionen ein. Jeder Router wei dann eber die Struktur
seiner Region bescheid, alles daber hinaus wei er aber nichts. Naterlich
muss jeder Router innerhalb der Region wissen, wie er zu anden Regio-
nen kommt (ein Router ist dann z.B. fur den Verkehr in eine andere Region
zustandig). Dadurch verkeirzen sich die Routing-Tabellen enorm, allerdings
steigen die Pfadhngen an; dies kann aber vernaclalssigt werden. Bein Rou-
tern liegt die optimale Anzahl an Ebenen bei Inn und pro Router sind
insgesamteln n Eintr age rotig.

OSPF (Open Shortest Path First) OSPF ist ein Interior Gateway Pro tocol, wel-
ches RIP absetzt. Es basiert auf dem Link State Routing und urerstetzt
eine Vielzahl von Entfernungsmetriken (physikalische Enfernung, &bertra-
gungsveragerung usw.), bietet Routing auf der Grundlage von Diensty-
pen und, Lastenausgleich sowie gewisse Sicherheitsma naifen. In OSPF
werden die verschiedenen oben genannten Routertypen untsechieden (also
Hierarchien). Ansonsten funktioniert es ahnlich wie Link State. Es wer-
den HELL@Pakete gesendet um seine Nachbarschaft zu erkunden und die
Informationen eines Senders werden regelenig oder bei Anderung an ei-
ner Leitung mit LINK STATE UPDAMPEketen gesendet, die den Status des
Senders und die Kosten in seiner Datenbank angeben (sind dcinnumme-
riert und werden bestatigt). Mit DATABASE DESCRIPTKahh der Sen-
der die Sequenznummern seiner eigenen Datenbankeisiye bekannt geben
und ein Empfanger kann dann vergleichen, wer die aktuelleren Werte hat.
Diese Pakete werden gesendet, wenn eine Leitung zugesclalivird. Uber
LINK STATE REQUB®Nnen auch Verbindungszustandsinformationen an-
gefordert werden. OSPF verwendet IP Pakete #ir seine Nachrichten.

BGP (Border Gateway Protocol) BGP ist ein Exterior Gateway Prot ocol und
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vermittelt zwischen mehreren autonomen Systemen. Es ist imGrunde ein
Distance Vector Routing, dass aber anstelle der Kosten eirge Pfades die
gesamte Pfadbeschreibung austauscht (so auch kein Count tim nity Pro-
blem!). Aus Sicht eines BGP-Routers besteht das ganze Netzun aus ande-
ren autonomen Systemen und den verbindenden Leitungen. ZurAustausch
der Daten zwischen den Routern werden TCP Verbindungen aufgbaut.

4.2 IP

Das Internet Protocol (IP) bietet einen verbindungslosen, unzuveréssigentber-
tragungsdienst von Datagrammen bzw. Paketen an. Es arbeitealso nach, Best
E ord. Durch IP ist eine transparente Ende-zu-Ende Kommun ikation zwischen
Hosts meglich. Mittels Adressierung eber die IP-Adresse lonnen die Host an-
gesprochen werden. Da man den Adressraum in Subnetze eirtei kann, kann
man auch logisch Gruppieren. Die IP-Adressen sind auch die indlage fur das
Routing.

Ein IP-Paket kann maximal 64 kByte gro sein (im Einsatz meistens allerdings
nur 1500 Byte, damit das noch in einen Frame passt). Ein Pakebesteht aus 20
Byte Header und einem optionalen Teil. Dann folgen die Daten

Version gibt die IP Version an (4 oder 6). IHL gibt die Lange des Headers in
32 Bit Wertern angegeben (also 5 ohne Optionen, maximal 15, was eimeop-
tionalen Header der Gm® e von 40 Byte entspricht). Bei Type of Service kennen
verschiedene Dienstklassen unterschieden werden. Man karnn gewissem Ma e
Zuverlassigkeit und Geschwindigkeit einstellenTotal Length gibt die Gesamtlan-
ge des Pakets an, inkl. Headertber Identification wird dem Zielhost mitgeteilt,
zu welchem Datagramm ein Fragment gebrt, denn jedes Fragment eines Data-
gramms enthalt dort den gleichen Wert. Mit dem Flag DF wird den Routern
angewiesen, dieses Datagramm nicht zu fragmentieren (all€omponenten mels-
sen in der Lage sein ein Paket der G e von 567 Byte zu verarbeiten). Uber MF
wird angegeben, dass weitere Fragmente folgen. Dieses Bétibei allen Fragmen-
ten au er dem letzten gesetzt. Mit dem Frame O [Set wird angegeben, an welche
Stelle im Datagramm ein Fragment gelort. TTL ist ein Zahler, mit dem die
Lebensdauer eines Pakets begrenzt wird. Bei jedem Hop wirdre@lekrementiert.
Erreicht es 0, wird das Paket verworfen. Durch das FeldProtocol wird angegeben,
an welchen Prozess das Pakatbergeben werden soll. DidHeader Checksum preft
nur den Header nach Fehlern, die durch Router entstanden sish. Nach jedem er-
niedrigen der TTL muss sie neu berechnet werden. Dann folgedie beiden Felder
fur die 32-Bit Adressen von Quelle und Ziel. Es gibt verschiedne Optionen, die
Sicherheit, exaktes oder freies Routing, Wegaufzeichnungsw. untersteitzen.
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I P Header (version 4)

Byte
Off
o N L Y I I T T I O I |
o1 Version IHt é:‘;ﬁ?er Type of Service (TOS) Total Length
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
4 Identification L{P F[I)agla Fragment Offset
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 20
8 Time To Live (TTL) Protocol Header Checksum Bytes
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 |H|_
12 Source Address (Internet
Header
e e e e e e e e e e e e e e e e e e e e e e Length)
16 Destination Address
20 IP Option (optional, not common)
T T T Ll T T T ] T ) T 1 T T T I T ) T l2 T T T I T T T 1 T T 3 T
Bt 70 1 234567889 ,7312345°67 8971234567889 ,1
| Nibbie —}— Byte —}— word >

Jeder Host und Router im Internet hat eine IP-Adresse, die seine Netz- und
Hostnummer kodiert. Diese Kombination ist eindeutig.

Man hat am Anfang alle IP Adressen einer von énf Klassen (A, B, C, D, E)
zugewiesen. Dies nennt marClassful Addressing. Dabei hat man jeweils einen
bestimmten Pra x der 32 Bit f er die Adressierung des Netzes verwendet und die
ebrigen Bit fer die des Hosts im Netz. Man hat somit eine gewisse Hierarchi
Das Schema ist wie folgt de niert:

32 Bits
|"""'"""""""'""""Rangeofhost
Class addresses
1.0.0.0 to
A |0 Network Host 127.255.255.255
B |10 Network Host o1 256,265,255
192.0.0.0 t
c | 110 Network Host 223,(2)50592505.255
224.0.0.0 to
D 1110 Multicast address 239.255.255.255
240.0.0.0 to
E 1111 Reserved for future use 255.255.255 255

Es gibt noch ein paar reservierte Adressentberall Oen steht fer den Host, wenn
der Netzteil nur Oen enthalt, dann wird ein Host in dem Netzwerk angesprochen.
Uberall 1en steht fur den lokalen Broadcast und eine Netzadresse und len im
Hostteil steht fer einen Broadcast in dem angegebenen Netz. Wenn vorne die
127 steht, ist ein Loopback gemeint, d.h. Pakete werden nidhauf die Leitung
ausgegeben sondern direkt als Eingabe behandelt.
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Zur besseren Verwaltung hat man eingafhrt, dass man ein Netz #r interne
Verwendungszecke in mehrere Teile, die so genannteBubnets, aufteilen kann,
die nach au en aber wie ein Netz dargestellt werden. Normaleveise hat jedes
Subnet seinen eigenen Router, die alle an einen Hauptrouteangeschlossen sind.
Um jetzt geschickter zu adressieren, nimmt man einfach ein @ar Bit des Hostteils
und funktioniert diese als Identi kator des Subnet um. Eine Subnetmask gibt
durch die Markierung mit 1en das Pra x der Adresse an, welches als Netzteil
(inkl. Subnet) gehandhabt werden soll. Router mussen diese Subnetmask kennen.
Router verwalten demnach dann Tabellen mit (Dieses Netz, Ténetz, 0) Adressen
(fur andere Teilnetze) und (dieses Netz, dieses Teilnetz, HOsAdressen fur Host
im eigenen Teilnetz. Durch Einfuhrung der Teilnetze wird aus der zweistu gen
Hierarchie eine dreistu ge.

Da IP-Adressen knapp werden und man durch das Klassenkonzegiemlich re-
striktiv und verschwenderisch ist, hat man das CIDR (Classless Interdomain
Routing) eingefehrt. Hierbei will man die verbleibenden IP-Adressen in Ble-
cken variabler Lange unablengig der Klassen vergeben. Wie beim Subnet dient
hier eine Maske zur Kennzeichnung des Netzbereichs. Dies i allerdings die
Weiterleitung komplizierter. Die Routing-Tabelle f ur alle Netze wird um eine 32-
Bit-Maske erweitert, so dass die Eintmge die Form (IP-Adresse, Teilnetzmaske,
Ausgangsleitung) haben. Kommt ein Paket an, wird die Adresg extrahiert und
die Tabelle Eintrag fur Eintrag abgetastet. Dabei wird die Zieladresse mit der
Teilnetzmaske verundet und gepelft, ob die resultierende Adresse zu dem aktu-
ellen Eintrag passt. Passen mehrere Einge, so wird derjenige mit der angsten
Maske verwendet und an dessen Leitung das Paket geschickt.

Eine weitere Methode, um der Adressknappheit entgegenzuwken ist NAT (Net-
work Address Translation). Hierbei bekommen Hosts innerh#b des Intranets ein-
deutige Adressen aus dafr reservierten privaten Adressbereichen vergeben. Soll
eine Verbindung nach au en gehen, ndet eine Adressbersetzung in eine globa-
le Adresse statt. Wichtig ist nur, dass keine Pakete, die an me private Adresse
gerichtet sind, nach au en gelangen dirfen. Es gibt verschiedene Verfahren:

Statisches NAT Jede private Adresse wird hierbei einer bestimmten externe
Adresse zugewiesen. Dabei braucht man allerdings genausiele externe IP
Adressen wie private und gewinnt nichts.

Dynamisches NAT Die NAT Box verwaltet eine gewisse Anzahl externer Adres-
sen (die Anzahl ist kleiner als die der privaten) und weist desen dynamisch
je nach Anfrage privaten Adressen zu. Hier spart man externeAdressen,
kann aber Probleme bekommen, wenn viele interne Hosts nachusen wol-
len. Eventuell kann dann keine Adresse zugewiesen werden.

NAPT Beim Network Address Port Translation werden mehrere lokak Adres-
sen auf dieselbe externe Adresse gemappt. Damit man trotzae noch bei
Antworten das Paket richtig zustellen kann, benetigt man mehr Informatio-
nen. Dazu schaut man sich einfach in den Nutzdaten des Paketdie TCP
(oder UDP) Portnummer an und kann dadurch die Verbindungen richtig
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zuordnen. Ein Problem hierbei ist, dass man gegen das Grundmzip der
Schichtenarchitektur verste t, in dem man Annahmen dareber trit, dass
auf der Transportschicht TCP oder UDP verwendet wird. Hier sieht man die
Schichten nicht als unabhangig an. Verwendet man z.B. ein anders Protokoll
funktioniert NAPT nicht.

Generell weicht NAT auch die Bedeutung von IP Adressen auf, d diese eigentlich
global eindeutig sein sollen (was durch die millionenfach @rwendeten privaten
Adressen nicht gegeben ist).

Mit IPv6 will man die Mangel an IPv4 aushkegeln und Milliarden von Host
durch langere IP-Adressen (128 Bit) unterstitzen, Routing-Tabellen kleiner ma-
chen, das Protokoll vereinfachen, mehr Sicherheit (Autheti zierung und Daten-
schutz) einfehren und Dienstgeiten besser unterseitzen usw. Der Header eines
IPv6-Pakets sieht wie folgt aus:

I P Header (wersion 8)
Byte

Offset
SE0||||\\H\\\\\|2|||||||3|||||||

o

Version Traffic Class Flow Label L
I ! I ! ! I I 1 ! I I I !

! ! 1 ! ! ! ! 1 !
4 Payload Length Next Header Hop Limit

12 4
16
20

24
28
32
38 L

Destination Address

Source Address Bytes

L T L ] 1 T T I U T 1 T 1 U T T l 1 T L ] 1 1 T I 1 1 L
Bt*0 1 2344867899123 45% 7885123435 8[7
|‘1— Nibble —Pl— Byte —P}— Word

1

—
B9 g 1

Y

Version bezeichnet immer noch die IP Version,Tra [c_Class dient zur Unter-
scheidung von Paketen mit unterschiedlichen Echtzeitanfederungen. DasFlow-
label soll es Quelle und Ziel erneglichen eine Pseudoverbindung mit bestimmten
Eigenschaften herzustellenPayload Length gibt die Lange des Payloads in Byte
an. Im Feld Next Header ist versteckt, wieso der IPv6 Header aufgesumter ist:
Hier reber konnen mamlich optionale Header angegeben werden, die dem Header
folgen. Folgt kein weiterer Header, gibt dieses Feld das Pttokoll an, welches auf
der Transportschicht angesprochen werden solHop Limit zaehlt wieder die Hops
und entspricht der TTL. Dann folgen die 16 Byte Adressen von Quelle und Ziel.
In IPv6 wird Fragmentierung anders gehandhabt. Es kann nur de Quelle frag-
mentieren. Ist fur einen Router das Paket zu gro, kann er nur einen Fehler
zureck melden. Als optionale Header gibt es sowas wie Vesfjungstellung von
Informationen fur die Router, zusatzliche Informationen fers Ziel, Fragmentie-
rung, Authenti zierung, Verschl esselung.

33



IPv4 und IPv6 kennen gut nebeneinander existieren. Um von einem IPv6-Netz
mit einem IPv4-Netz zu sprechen gibt es zwei Methoden: Entwder man versucht
die Header ineinander zu konvertieren (geht nicht immer guj oder man tunnelt
ein IPv6-Paket durch den IPv4-Bereich durch, in dem man das gsamte Paket
als Payload in ein IPv4-Paket packt.

4.3 Hilfsprotokolle

ARP

(Address Resolution Protocol) ARP ebersetzt IP Adressen des eigenen LANs
in 48 Bit MAC-Adressen, um ein IP-Paket richtig in der Sicherungsschicht zu
adressieren. Kennt ein Host nicht die MAC-Adresse des Zie|so wird ein Broad-
cast im Ethernet ausgegeben mit der Frage, wer die entspreemde IP hat. Das
Ziel antwortet dann mit seiner MAC-Adresse. Die MAC-Adresse wird dann ei-
ne bestimmte Zeit zwischengespeichert. Damit das Zieleir die Antwort nicht
auch eine ARP Anfrage stellen muss, sendet der Host seine MABdresse und
IP Adresse mit (auch die anderen Hosts kbnnen sich dieses Paar dann merken).
Eine weiter Optimierung ware, wenn jeder Rechner seine Identit beim Starten
broadcastet. In der Regel wird hierbei nach seiner eigenerPl gefragt (es kommt
keine Antwort, aber alle Host merken sich das Adresspaar). Bi Adressierungen,
die wber das lokale Netzwerk hinausgehen, muss als MAC-Adressainachst der
Router angegeben werden, der den Frame dann umadressiert fadie nachste
MAC-Adresse zum Ziel.

RARP (Reverse Address Resolution Protocol) Mit RARP soll zu eine MAC-Adresse

die gelorige IP-Adresse angefordert werden (wichtig éir IP Zuweisung beim Boo-

ten einer Workstation). Dabei wird beim Starten eine Anfrage gesendet, die die
eigene MAC-Adresse entllt. Ein RARP-Server beantwortet diese Anfrage mit

der zugetorigen IP-Adresse. RARP funktioniert auch nur lokal, so dass in jedem

Netz ein RARP-Server netig ist (Ethernet Broadcasts werden nicht von Routern

weitergegeben).

DHCP (Dynamic Host Con guration Protocol) Statt einer RARP Anfr age wird hier

ein DHCP DISCOVE&ket gesendet. Ist der DHCP-Server nicht im selben Netz,
so leitet ein DHCP-Relay-Agent es an den Server weiter. Nebeder Zuweisung
von IP Adressen kann mit DHCP auch die Subnetmask, Domain Namen usw.
ebertragen werden und somit der Host vollsandig kon guriert.

ICMP (Internet Control Message Protocol) Mit ICMP k ennen unerwartete Ereignis-

se berichtet werden. Dabei ist jedes ICMP-Paket in einem IPPaket gekapselt.
Folgende Nachrichtentypen gibt es:

DESTINATION UNREACHABLE Ein Router kann das Ziel nicht nden oder
aus anderen Geinden (Don't Fragment gesetzt) das Paket nicht zustellen.

TIME EXCEEDED Der Zahler hat null erreicht und das Paket wird verworfen.
PARAMETER PROBLEM Ein unzulassiger Wert in einem Header-Feld
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SOURCE QUENCH Wurde verwendet, um einen Host zu drosseln, so dass er
seine Aktivitaten etwas herunterschraubt. Heute wird Lastiberwachung
meist der Transportschicht eberlassen.

REDIRECT Ein Paket wurde falsch weitergeleitet.

ECHO REQUEST und ECHO REPM¢rden benutzt um zu testen, ob ein Host
erreichbar ist (wird fer Ping benutzt).

IGMP (Internet Group Management Protocol) Dieses Protokoll vemwaltet die Multi-
cast Gruppen. Dazu sendet jeder Multicast-Router etwa jedeMinute einen Hard-
waremulticast an die Hosts in seinem LAN und fordert sie auf,die Gruppen zu
melden, an denen ihre Prozesse momentan teilnehmen. Die Hesantworten mit
den entsprechenden Klasse D Adressen, an denen sie interiesssind. Das Proto-
koll ahnelt ICMP. Das Routing erfolgt dann eiber Spanning Trees. Dazu tauscht
jeder Multicast-Router mber Distance Vector Routing Informationen mit anderen
Multicast-Routern aus, so dass jeder pro Gruppe einen Sparing Tree verwaltet,
der alle Mitglieder enthalt.

5 Zusatzthema: MAC in Mobilkommunikation

Normales CSMA/CD funktioniert bei mobilen Hosts nicht auf G rund der ver-

steckten und ausgelieferten Endgerdte. Folgendes Szenario: Drei Stationen A, B,
C, wobei B A und C empfangen kann aber die anderen beiden sichegenseitig
nicht. Man bezeichnet A als versteckt #ir C, wenn A an B etwas sendet und C
nun auch etwas senden will (er Carrier Sensing und emphgt nichts), und be-

ginnt ebenfalls mit seiner Ubertragung zu B. Dort kollidieren die Pakete. Wenn

B etwas an A sendet und C an jemand wllig anderen senden will, dann ert

er, dass das Medium besetzt ist und startet daher (unmtigerweise) nicht seine
Ubertragung. C ist also B ausgeliefert.

Des weiteren gibt es noch die Problematikferner und naher Endgerdte. Da die
Signalstarke proportional zur Entfernung zum Quadrat abnimmt, sind bei zwei
unterschiedlich von dem Emp#finger C entfernten Stationen A und B unterschied-
lich ,laut. Wenn B n aher dran ist, dann ebertent er A, so dass C A nicht emp-
fangen kann. Es ist also eine paizise Power-Control notwendig, so dass wyglichst
die Signale beim Empéanger gleich stark ankommen (wichtig &ir CDMA).

Neben den schon bekannten statischen Medienzugri sverfaten kommen noch
zwei neue Maglichkeiten hinzu: CDMA (Code Division Multiple Access) und SD-
MA (Space Division Multiple Access). Bei CDMA kennen Stationen zur selben
Zeit auf dem selben Frequenzband anhand unterschiedliche€odes unterschie-
den werden. Emp#finger, die den Code kennen, énnen die Nachrichten dann
entschlisseln. Der Vorteil von CDMA ist, dass keine Planung (au er der Code-
zuteilung) netig ist und Interferenzen nicht kodiert werden. Ein Nachteil ist, dass
diese Methode hohe Komplexiat beim Empfanger fordert und au erdem meissen
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die Signals&rken stark kontrolliert werden ,so dass beim Emp#énger alle Signa-
le gleich stark ankommen. Stichworte #r das benutzen eines Codes sind noch
Bandspreizverfahren wie DSSS (Direct Seuense Spread Spegn). Bei SDMA
teilt man den Raum in Zellen ein, in denen man dann z.B. wiedef=DMA o. &.
einsetzten kann.

Mit MACA (Multiple Access with Collision Avoidance) kann das Problem der
versteckten und ausgelieferten Endgeate gebst werden. Hierbei fragt der Sender
eber einRTYRequest to Send) Frame den Empéinger, ob gesendet werden kann.
Ist der Empfanger bereit, so antwortet er mit einem CTS(Clear to Send), wor-
aufhin der Sender mit der®bertragung der Daten beginnt. Die Pakete enthalten
jeweils die Absender sowie EmpEngeradresse und die zu sendende Paketge.
Versteckte Endgemte spielen hier keine Rolle, da in dem Beispiel oben zwar C
nicht das RTSFrame enthalt, aber dafer die CTSNachricht von B und daraufhin
am Senden gehindert wird. Ebenso ist C auch nicht mehr B ausdiefert, da er
zwar von B die RTSAnfrage hert, aber auf Grund der Tatsache, dass er von A
kein CTShert, darauf schlie t, dass A au erhalb seiner Reichweite liegt und auch
senden kann.

Wenn eine Station von allen anderen empfangen werden kann @estation), so
kann diese Station Polling einsetzten. Die Basestation fragt nach bestimmten
Schemen (z.B. Round Robin) die anderen Stationen an, ob sietwas zu senden
haben und teilt ihnen in diesem Fall das Senderecht zu. (Wirdbei Bluetooth und

optional bei 802.11 eingesetzt).

Wenn man CDMA und Aloha kombiniert, erh alt man SAMA (Spread Aloha
Multiple Access). Dabei spreizt man das Spektrum mit nur eirem Code.

In 802.11 sind folgende Medienzugri sverfahren de niert (die auch als DFWMAC

- Distributed Foundation Wireless Medium Access Control bezeichnet werden).
Fer die folgenden Verfahren werden drei Prioriiten de niert: DIFS fer die langs-
te Wartezeit und somit niedrigste Priorit at. DIFS werden fer den asynchronen
Datendienst verwendet. Es folgenPIFS, die fur zeitbeschmnkte Dienste genom-
men werden. Die kirzeste Wartezeit habenSIFS, die far Steuernachrichten (z.B.

Bestatigungen) verwenden sie.

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) BEne sen-
debereite Station hert das Medium ab. Wenn ist fur die Dauer eines DIFS
frei ist, kann die Station anfangen zu senden. Wenn es beledst, so muss
die Station so lange warten, bis ein freies DIFS Platz hat. Zsatzlich muss
dann noch eine zuéllige Backo zeit innerhalb des Wettbewerbfensters zur
Kollisionsverhinderung gewartet werden. Diese Backo zdist ein vielfaches
der Timeslot-Dauer. Wahrenddessen wird weiterhin das Medium abgedrt.
Sendet jetzt jemand anders, so hat die Station es nicht geseht und muss
warten, bis das Medium wieder #ir DIFS frei ist (sie stoppt aber den Back-
o timer an der Stelle, wo die andere Station den Zugri gemacht hat und
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geht mit diesem Zahler dann in die neue Phase). Ansonsten kann nach Ab-
lauf der Backo zeit gesendet werden.

Dieses Verfahren muss von allen Implementierungen von 80P1 untersteitzt
werden.

DFWMAC mit RTS/CTS  Eine Station kann ein RTSPaket schicken, nachdem
er fur DIFS gewartet hat und das Medium frei ist. Der Empfanger kann dann
mit CTSbhesttigten und braucht dafer nur SIFS zu warten. Nach weiteren
SIFS kann dann die Station anfangen zu senden und wieder nac®lFS war-
ten bestatigt werden vom Empfanger. Im RTS und CTSPaket ist neben den
Adressen auch die voraussichtliche Dauer (inkl. Begtigung) gespeichert,
die sich allewbrigen Stationen, die dasRTSempfangen, speichern massen.
Der Wert stellt dar, wann das Medium frehestens wieder frei wird. Man
bezeichent den Vorgang auch alsirtuelle Reservierung, da durch RT$CTS
das Medium exklusiv fir den Sender reserviert wird.

Diese Variante ist in der Anwendung optional, jedoch nmussen alle Stationen
es korrekt beherrschen.

DFWMAC-PCF Hier wird eine Station benetigt, die den Medienzugri steuert
und nacheinander alle anderen Stationen pollt. Nach einer \bttbewerb-
sphase (die eine der vorherigen Methoden nutzt) muss der Kadinator f ur
PIFS warten, bevor er den Medienzugri machen kann. Nun kwennen Daten
an die erste Station gesendet werden, nach SIFS kann diese ma antwor-
ten, wiederum nach SIFS kann die zweite Station angesprocimewerden usw.
Dieses Verfahren kann gewisse Garantien bzgl. Zugri sverrgerung und Band-
breite geben. Es wird aber nur sehr selten verwendet.
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